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1 Einfuhrung

Datensicherheit wird flr viele Arbeitsbereiche immer wichtiger. Dabei geht es nicht nur um
die physikalische Sicherheit der Daten — also den Verlust durch versehentliches 16schen
oder den defekt des Datentragers — sondern auch um die Geheimhaltung sensibler Daten,
wie z.B. Bauplanen, Umsatzzahlen oder Passwortern bei einem Verlust des Datentragers
durch Diebstahl.

Immer ofter werden solche sensiblen Daten auf Notebooks, externen portablen Festplatten
oder USB-Memorysticks abgelegt. Der Verlust des Datentragers wiegt hierbei zumeist
nicht so sehr, wie die darauf befindlichen Daten und deren Schutz vor der Einsicht fremder
Personen.

PrimalCrypt kann lhnen hierbei helfen, indem es durch moderne Verschlusselungsver-
fahren, die flr Sie wichtigen Dateien flr Dritte unleserlich macht. Dazu bedient sich
PrimalCrypt verschiedener Verfahren, die je nach lhren Bedurfnissen genutzt werden
konnen.

Um den Umgang mit dem Ver- und Entschlisseln aller im alltaglichen Arbeitsprozess
anfallender Daten so einfach wie mdglich zu gestalten, bietet Ihnen PrimalCrypt die
Moglichkeit, Dateien und Programme auf sogenannten Image-Dateien zu speichern.

Diese Image-Dateien kdnnen wie eine normale Festplatte genutzt werden. D.h. Sie
mussen keine komplizierten, zusatzlichen Arbeitsschritte zum sicheren der Dateien aus-
fuhren, sondern Sie speichern |hre Excel-Tabellen oder CAD-Zeichnungen wie gewohnt
auf einen Datentrager wie z.B. der Festplatte.

Wenn Sie nur einzelne Dateien verschlisseln mdchten, kénnen Sie dies durch einfaches
Drag and Drop (ziehen der Dateien auf ein Symbol auf lhrem Windows Desktop)
erledigen.

Um Passworter, Bank-PINs und Notizen kimmert sich der Passwortlistenmanager, mit
dem Sie - wie bei einem SchlUsselkasten - alle lhre Kennwérter mit nur einem Schlissel
(in diesem Fall ein Passwort) einschliefen und somit vor dem Zugriff anderer Personen
schutzen konnen.

Mit dem Steganografie-Modul kénnen Sie Daten in einem Bild verstecken und mit den
~Shredder” I16schen Sie Dateien sicher und unwiederbringlich von Ihrer Festplatte.

1.1 Verschlusselungsverfahren

Um Texte oder andere, wie auch immer geartete Daten unleserlich zu machen, wurden in
der Mathematik die verschiedensten Verfahren entwickelt, die je nach Stand der Rechner-
technik als sicher erachtet wurden. Viele dieser Verschlisselungsverfahren galten lange
Zeit als unuberwindbar, also nicht fur solche Personen zu entschliusseln, die keinen oder
einen falschen Schlussel besallen. Die moderne Rechnertechnik hat es aber immer durch
rapide Geschwindigkeitssteigerung geschafft, diese Verschlisselungen durch reine,
sogenannte Brute-Force Methoden zu knacken. Hierbei werden alle mdglichen Schlussel
mit dem Computer durch einfaches ,ausprobieren® oder durch geeignete mathematische
Verfahren (sog. Algorithmen) in relativ kurzer Zeit geprift und der verschlisselte Text
somit wieder lesbar gemacht. Mit dieser Methode kann ein Rechner, fur den ein Mensch
im ungeeignetsten Fall mehrerer Millionen Jahre bendétigen wirden, ein Verschlisselungs-
verfahren in wenigen Stunden oder sogar Minuten zu Fall bringen.

Auf der anderen Seite werden jedoch ungeheure Anstrengungen zur Schaffung neuer,
sicherer Verfahren gemacht. Diese ermoglichen es, auch bei der z.Zt. absehbaren
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Steigerung der Rechengeschwindigkeit zukunftiger Computer, die Sicherheit der Daten auf
mehrere Jahrzehnte zu garantieren.

PrimalCrypt nutzt mehrere verschiedene Verfahren, die je nach Bedarf eingesetzt werden
konnen.

Fur die Verschlusselung der Image-Dateien kann zwischen dem AES (Rijndael) und dem
TwoFish-Algorithmus gewahlt werden, bei der Einzeldateiverschlusselung wird immer das
Blowfish-Verfahren eingesetzt wird.

Der Advanced Encryption Standard (AES) ist das zur Zeit am meisten favorisierte
Verschliusselungsverfahren, welches von den U.S Amerikanischen Behérden zum Schutz
von sensiblen und als ,, Top Secret” eingestuften Informationen eingesetzt wird. Im Oktober
2000 wurde das Rijndael-Verschlusselungsverfahren zum Advanced Encryption Standard
(erweiterter VerschlUsselungsstandard) ausgewahlt und gilt trotz einigen theoretisch
modglichen Angriffsverfahren fur die nachsten 30 bis 40 Jahre als sicher.

In PrimalCrypt kdnnen fur AES Schlussellangen von 128, 192 und 256 Bit gewahlt werden,
je nachdem, ob die Geschwindigkeit oder die Sicherheit der Verschllisselung fir Sie
wichtig sind.

TwoFish - ein mit 128 Bit Schlussellange arbeitender Algorithmus - wurde von Bruce
Schneier entwickelt und war einer der funf Finalisten im Auswahlverfahren zum Advanced
Encryption Standard. Auch TwoFish gilt als sehr sicher, ist aber etwas langsamer als
AES/Rijndael.

Der Verschlusselungsalgorithmus Blowfish wurde ebenfalls von Bruce Schneier ent-
wickelt und gilt als einer der schnellsten Blockverschliusseler auf 32-Bit Prozessoren.

Trotz seines Alters — Blowfish wurde 1993 entworfen und im April 1994 erstmals publiziert
— wurden bis heute keine besonderen Schwachstellen durch verschiedene Kryptoanalysen
bekannt. PrimalCrypt verwendet eine Schlissellange von 448 Bit, die flr Blowfish als
extrem sicher erachtet wird.

1.2 Passworter und Schlussel

Fur den Zugriff auf verschlisselte Image-Dateien kdnnen in PrimalCrypt entweder das
klassische Passwort, SchlUsseldateien oder eine Kombination aus beidem genutzt
werden.

Passworter haben den Vorteil der ,Unverlierbarkeit® (sofern Sie Ihre Kennworter nicht auf
einem Blatt Papier vermerkt haben und dieses in der Kantine liegen lassen). Sie konnen
Passworter ohne jegliche weitere Hilfsmittel zum entschllsseln lhrer Image-Dateien
eingeben. Jedoch ist ein zu kurzes oder ein schlecht gewahltes Passwort meist selbst von
einem Laien in kirzester Zeit auffindbar. Daher sollten Sie |hre Zugangspassworter
moglichst lang (16 Zeichen oder mehr) gemischt aus Buchstaben, Zahlen und
Sonderzeichen und moglichst nicht aus der Kombination eines Namens und eines
Geburtdatums (z.B. Erwin1954) wahlen. Akronyme (aus Anfangsbuchstaben mehrerer
Woérter neu zusammengesetzte Worter) kdnnen gute Passworter ergeben.
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Z.B. kann aus dem Satz :

Fest gemauert in der Erde
Steht die Form, aus Lehm gebrannt
(Schiller +1805)

das Passwort FgidESdFalLg(S+1805) geformt werden, was allen Anforderungen genugt.

Als zweite, wesentlich komfortabler nutzbare Alternative kdnnen Schlisseldateien zum
freigeben der Daten eines Images dienen.

Schlusseldateien (oder Token) besitzen die Funktion eines Passwortes und kdnnen als
einzelne Dateien gespeichert, oder aber an eine bestehende Datei angehangt werden.

Diese Dateien beinhalten einen auf Zufallsbasis generierten, langen Schlissel und werden
durch sogenannte Zertifikate auf ,Echtheit” gepruft.

Eine Schlisseldatei kann z.B. auf einem USB-Memorystick abgelegt werden. Beim
einstecken des Memorysticks an einen USB-Anschluss lhres Computers erkennt
PrimalCrypt die Schlisseldaten, vergleicht diese mit den vorhandenen Zertifikaten, sucht
die passende Image-Datei und mountet diese wie eine Festplatte auf Inrem Rechner.
Danach kann der SchlUsseltrager (der USB-Stick) wieder herausgezogen werden.

Dieses Prinzip lehnt sich also stark an die im echten Leben benutzen Schlissel zum
offnen eines Tlrschlosses an.

Wie bei eben einem normalen Hausturschlussel auch, besteht aber die Gefahr, dass
dieser verloren geht. Daher kann ein PrimalCrypt-Schlissel zusatzlich mit einem Passwort
gesichert werden, das beim Stecken des Schlussels abgefragt wird.

Eine SchlUusseldatei kann nur auf einem, von Windows automatisch erkannten Tragerlauf-
werk gespeichert werden. Dazu zahlten die bereits erwahnten USB-Sticks, aber auch
externe per USB-Anschluss verbundene Festplatten.

Andere Datentrager wie z.B. SD Speicher Karten oder Zip-Disketten werden zumeist nicht
automatisch erkannt und sind deshalb ungeeignet.

Eine Schlisseldatei kann wie gesagt auch an eine bereits existierende Datei angehangt
werden. Hierbei muss jedoch darauf geachtet werden, dass diese Dateien mdglichst keine
normalen, lesbaren Texte beinhalten und danach nicht mehr geandert werden durfen. Eine
Bild-Datei eignet sich sehr gut, da die Daten zum Einen von einem Menschen nicht als
lesbar betrachtet werden kdnnen (sondern nur deren Auspragung als visuelles Bild) - also
ein angehangter Schlussel nicht ohne weitere Hilfsmittel erkannt wird - zum Anderen
werden Bilder nicht oder nur selten geéandert, womit ein versehentliches Uberschreiben
der SchlUsseldaten fast ausgeschlossen werden kann.

SchlUsseldateien sind nicht Ubertragbar. Beim Erstellen eines Schlussels wird dieser auf
sein Tragerlaufwerk festgelegt (gebundelt). Hierdurch wird ein unbemerktes Kopieren der
Schlusseldatei verhindert, da die kopierten Schlusseldaten auf einem anderen Tragerlauf-
werk nicht mehr von einem Zertifikat als echt erkannt werden. Schlissel kdnnen aber mit
Hilfe eines HauptschllUsselzertifikats neu erstellt oder verteilt werden werden (siehe
Abschnitt 1.3).
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1.3 Schlusselzertifikate

Wenn in PrimalCrypt eine Image-Datei mit einem Schllssel erstellt wird, so wird im
Programmverzeichnis ein passendes Zertifikat abgelegt. Dieses Zertifikat ist (wie auch ein
Schlissel) auf sein Tragerlaufwerk gebundelt und somit vor Diebstahl geschutzt.

Schlussel beinhaltet eine per Zufall erzeugte Zeichenkette zum 6ffnen der Image-Datei.
Dieses Zufallspasswort kann nicht mehr rekonstruiert werden. Der Verlust einer
Schlusseldatei oder eines Zertifikats (durch versehentliches oder absichtliches |6schen)
wurde also dazu fuhren, dass das Image nicht mehr gedffnet werden kann. Ein kompletter
Datenverlust ware also die Folge.

Um dies zu verhindern, erstellt PrimalCrypt zusatzlich ein sogenanntes Hauptschlissel-
zertifikat (HSZ). Dieses ist sozusagen lhr Sicherheitsnetz. Das HSZ beinhaltet alle
Informationen, um daraus ein normales Zertifikat oder einen passenden Schlissel neu zu
erstellen. Im Gegensatz zu einem SchlUsselzertifikat - welches mit einem Schlissel
verglichen und dann entschliusselt wird — werden HauptschlUsselzertifikate durch ein
Passwort geschiitzt. Das HSZ sollte immer auf einem Wechsel- und weg schliel3baren
Datentrager wie z.B. einer Diskette oder einer CD aufbewahrt werden. Nur so kann bei
einem Festplatten defekt verhindert werden, dass sowohl Zertifikat (bzw. Schlissel) und
Hauptschlusselzertifikat verloren gehen.

Da Image-Dateien (mit einer Ausnahme, siehe Abschnitt 2.2) beliebig von einer Festplatte
auf eine andere kopiert werden konnen, besteht fur diese (bei regelmaliger Daten-
sicherung) soweit keine Gefahr. Durch das Fehlen des passenden Zertifikats waren aber
dennoch alle Daten verloren.

Bewahren Sie lhre Hauptschliisselzertifikate immer an einem sicheren
. Ort, getrennt von lhrem Arbeitsrechners auf.

Die Moglichkeiten mittels eines Hauptschlisselzertifikats einen Schlissel oder ein
Zertifikat zu duplizieren, werden im Kapitel 5 naher erlautert.
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2 Laufwerke und Images

FUr das Speichern von Daten werden in PrimalCrypt sogenannte Image-Dateien ein-
gesetzt. Eine Image-Datei ist hierbei zunachst im klassischen Sinne nichts anderes wie ein
Textdokument, eine Bild-Datei oder ein Programm. Wie jede andere Datei wird ein Image
auf der Festplatte oder einem anderen Datentrager gespeichert. Eine Image-Datei kann
also auch kopiert, verschoben, umbenannt oder in den Papierkorb gelegt (und dort spater
geldscht) werden.

Image-Dateien besitzen standardgemal die Dateiendung .img um sie als Image zu
kennzeichnen. Grundsatzlich kann aber auch jede andere Dateiendung (.bmp, .doc oder
aber auch .xyz) gewahlt werden. Des weiteren kénnen CD-Images die im ISO Standard
gespeichert wurden von PrimalCrypt genutzt werden. ISO-Images besitzen die Endung
.iso, was jedoch ebenfalls nicht zwingend ist.

Der interne Aufbau einer Image-Datei spiegelt in etwa die Organisation von Datenblécken
auf einer Festplatte (bzw. den Daten-Tracks einer CD bei einem ISO-Image) wieder.

Ein virtueller Festplattentreiber (ein Programm zum steuern eines Gerates) bindet diese
Image-Dateien wie eine gewohnliche Festplatte in das Betriebssystem ein. Dieses
einbinden (mounten) geschieht fur den Anwender und auch Windows vollig transparent.
D.h. zwischen einer ,echten” Festplatte (oder einer CD) und einem gemounteten Image
kann kein Unterschied festgestellt werden. Wie jede Diskette, Festplatte oder CD erhalt
auch das gemountete Image einen Laufwerksbuchstaben, unter dem es angesprochen
werden kann.

Arbeitsplatz i [m] B
Datei Bearbeiten  Ansicht Faworiten Exftras 7 ﬁ

T | aﬁuchen L Ordner @ | Bz =

Adresse IEQ_-], Arbeitsplatz j P Wechseln zu
= = &
SlDisketts (A:))  MOVELLDOS (C:) <0 (D)
=) =

Lokaler Datentrdger  Wechseldatentrager  Lokaler Datentrager

(E: (F: (H:)

Systemskeuerung Mobiles Gerat

|9 Chjekkie) | |E,IL:-‘_.]I Arbeitsplatz v

Abbildung 1. Gemountete Image-Datei als Laufwerk H:

Ein Image kann wie eine extern angebundene Festplatte wieder entfernt werden, wenn sie
nicht mehr bendtigt wird. Dieses entfernen (unmount) schliel3t die Image-Datei und ver-
steckt Ihre (verschlusselten) Daten in sich.
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Image-Dateien sind also eine Art Container, die durch ihren inneren Aufbau wie ein
physikalisches (Festplatten-) Laufwerk betrachtet werden und somit andere Dateien in
ihnen gespeichert werden konnen.

PrimalCrypt verwendet als virtuellen Festplattentreiber den von Bo Brantén entwickelten
und unter der GNU General Public License (GPL) frei erhaltlichen Open Source Treiber
FileDisk.sys (bzw. den, unter anderem von Stefan Scherrer um die Verschlusselungs-
algorithmen erweiterten CrossCrypt Treiber). Weitere Informationen zu Filedisk und

dessen Weiterentwicklung finden Sie im Internet unter http://www.acc.umu.se/~bosse/
bzw. fur CrossCrypt unter http://www.scherrer.cc/crypt/ .

Die GNU Public License finden Sie im Installationsverzeichnis von PrimalCrypt oder unter
http://www.gnu.org/copyleft/gpl.html .

Das ursprunglich fur die Bedienung benétigte DOS-Programm FileDisk.exe wurde von uns
um einige Funktionen erweitert und als Dynamic Link Library (DLL) neu programmiert.
Dieser Quellcode ist - ebenfalls unter der GPL veroffentlicht - unter http://www.apteryx.de
frei erhaltlich.

2.1 Neue Images erstellen

Um eine neue Image-Datei mit PrimalCrypt zu erstellen, wahlen Sie entweder im Haupt-
mend unter ,Laufwerke“ den Menupunkt ,Laufwerk neu erstellen...“ , oder klicken Sie
direkt in der links stehenden Menlileiste unter der Kategorie ,Laufwerke“ auf ,Neu
erstellen®.

¥ Laufwerke

]

lles Bestehende verwalten

2w Mew erstellen

Abbildung 2. Laufwerke : Neu erstellen

FUr die Erstellung eines neuen Laufwerk-Images bietet PrimalCrypt zwei Mdglichkeiten der
Parametereingabe.

Der Erstellungsassistent leitet Sie Schritt fur Schritt durch die gesamte Prozedur, wahrend
Sie in der Profi-Ansicht alle benétigten Eingabefelder auf einer Seite im Gesamtuberblick
haben.

Im Folgenden werden Sie in die Erstellung einer Image-Datei in der Profi-Ansicht
eingefuhrt. Die bendtigten Eingabeparameter im Erstellungsassistenten sind jedoch
groflitenteils identisch und intuitiv nachvollziehbar, so dass hier nicht naher auf die
Unterschiede eingegangen werden soll.

Sie kdnnen entweder ein Festplatten-Image erstellen, auf dem Sie wie auf einer normalen
Festplatte Dateien und Programme speichern kénnen, oder aber eine oft bendétigte Daten-
CD als Image sichern.
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2.1.11SO CD-Images

PrimalCrypt kann neben den ,normalen” Image-Dateien auch Images im so genannte ISO
9660 Format verwalten und erstellen.

Diese Norm beschreibt ein hierarchisches Dateisystem mit Verzeichnissen und
Unterverzeichnissen fur CD-ROMs.

. Es konnen keine Audio-CDs als Image gespeichert werden, da sich die
y Reprasentation der Daten hier grundsatzlich von der einer reinen
Computerdaten-CD im ISO 9660 Format unterscheidet.

CD-Images bieten den Vorteil, dass sich nicht immer die Original CD im Laufwerk befinden
muss und Sie auch mehrere solcher Images gleichzeitig gemountet haben kénnen.
Verlangt z.B. ein Programm zur Routenplanung immer seine Daten-CD mit dem Karten-
material, so brauchen Sie diese nicht jedes mal einzulegen, sondern erstellen ein ISO-
Image dieser CD und mounten Sie mit PrimalCrypt. Ihr Routenplaner erkennt den Unter-
schied nicht.

Wenn Sie eine nicht kopiergeschutzte Daten CD-ROM als Image-Datei auf Ihre Festplatte
sichern mdchten, klicken Sie das Auswahlfeld ,ISO-Image erstellen an. Es werden dann
einige, nicht bendtigte Optionen ausgeblendet.

Wahlen Sie nun bitte noch das Quell-Laufwerk, von dem die Daten gelesen werden sollen,
in der entsprechenden Auswahlliste aus. Die sonst noch bendtigten Angaben sind mit
denen der Festplatten-Images weitgehend identisch (s. Kapitel 2.1.2).

2.1.2 Image-Dateien

Fur jede Art von Image-Datei mussen Sie den Speicherort und den Dateinamen angeben.
Geben Sie hierzu die vollstandige Pfadangabe (z.B. C:\MeinImage.img) in das Eingabefeld
ein, oder klicken Sie auf den Schalter ,Auswahlen...“ um die Datei mit dem Speichern-
Dialog auszuwahlen.

Image-Datei

[ ]150-Image erstellen [ ] Partables Automount-Image erstellen
Cuell-Laufwerk : Ziel-Datei :
c:iMeinImage. img| [ H Auswshlen. ..

Abbildung 3. Festlegen der Image-Datei

Wenn Sie ein Portables Automount-Image (PAl) erstellen méchten, markieren Sie zusatz-
lich das entsprechende Auswabhlfeld. Beachten Sie bitte, dass ein PAI nur auf automatisch
erkannten Laufwerken wie z.B. USB-Memorysticks abgelegt und nicht nachtraglich dorthin
kopiert werden kann. PAls werden auch nur im Hauptverzeichnis des Tragerlauferks
erkannt. Eine ndhere Beschreibung zu Portablen Automount-Images finden Sie in 2.2.
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2.1.3 Laufwerkseigenschaften

Im nachsten Schritt missen Sie die GroRe des Images (entfallt bei einem ISO-Image) und
den Typ der Verschlusselung wahlen. Geben Sie die Image-Grolie entweder in Kilobyte
(KB), Megabyte (MB) oder Gigabyte (GB) ein. Die genannten Einheiten kdnnen Sie in der
Auswahlliste, rechts neben dem Eingabefeld fur die Grolkenangabe festlegen.

Fur die Verschlusselung konnen sie zwischen AES (Rijndael) mit verschiedenen
Schlissellangen und TwoFish wahlen. Falls Sie nur eine einfache Image-Datei bendtigen,
um z.B. Bilder oder Textdokumente zu speichern, kdnnen Sie hier auch angeben, dass
keine Verschllsselung erfolgen soll.

Um die Arbeitsgeschwindigkeit der verschiedenen Algorithmen zu testen, klicken Sie auf
den Schalter ,Geschwindigkeitstest...“. In dem sich 6ffnenden Dialogfenster kann gepruft
werden, wie schnell die Verschlisselungsverfahren auf Ihrem Rechner ausgeflihrt werden
konnen. Klicken Sie hierzu auf den Schalter ,Testen®. Die Testreihe wird mit 1 Megabyte
grollen Datenblécken durchgefuhrt. Die Ver- und Entschlisselung findet hierbei im
Hauptspeicher (RAM) des Rechners statt und kann je nach Auslastung des Prozessors
(CPU) zu leicht verschiedenen Ergebnissen fuhren. Da die Test nicht auf der Festplatte,
sondern im RAM ablaufen, sind die angegebenen Durchsatzraten fur die Arbeit mit Image-
Dateien nicht ganz reprasentativ. Festplatten sind im Normalfall um mehrere Zehner-
potenzen langsamer als der Hauptspeicher. Dadurch ist der Unterschied zwischen der
Schreib-/Lesegeschwindigkeit ohne Verschlisselung, im Vergleich mit einer Ver-
schlisselung auf der Festplatte bei weitem geringer. Bei einem langsamen Rechner
spiegeln die Testergebnisse aber durchaus ein gutes Bild fur die spatere Arbeitsge-
schwindigkeit wieder.

x
~ Testergebnisse
Algorithmus | | Durchsatz |
keine Yerschilisselung 6,42 ME/s
TwaoFish 16,54 ME|s
AES 12586 20,39 MB/s
BES 1926t 19,59 MB/s
AES Z5EEIL ; [ ] 15,83 MB(s
Testen l [ Schliefien l

Abbildung 4. Ermittelte Durchsatzraten fiir die verschiedenen Algorithmen

Die von PrimalCrypt erstellten Images mussen, bevor Daten in ihnen gespeichert werden
konnen, zunachst formatiert werden. D.h. Windows muss das Laufwerk mit einem Datei-
system versehen, um die gespeicherten Dateien verwalten zu konnen.

PrimalCrypt kann die Laufwerksformatierung gleich nach dem Erstellen der Image-Datei
durchfihren. Wahlen Sie hierzu das von lhnen gewlnschte Dateisystem aus der
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Auswahlliste. Sie konnen zwischen FAT (File Allocation Table), FAT32 und NTFS (NT
Filesystem) wahlen. Wenn Sie als Formatierungstyp ,Keine“ ausgewahlt haben, missen
Sie das Laufwerk nachtraglich im Windows-Explorer formatieren.

FuUr die Auswahl der verschiedenen Dateisysteme sollten Sie folgendes beachten :

* FAT formatierte Laufwerke kdnnen zwischen 19KB und 2GB grof3 sein und werden
von allen Windows Versionen unterstutzt.

» FAT32 kann fur LaufwerksgroRen von 32MB bis 32GB eingesetzt werden, wird
allerdings nicht von Windows NT 4 unterstutzt.

* NTFS kann nur unter Windows NT 4, Windows 2000 und XP eingesetzt werden.
Die minimale Laufwerksgrof3e liegt bei 2526KB (ca. 2,5MB), die maximale bei 2TB

(2048GB) .
Laufwerk
Werschlisselungsyerfabren Grife : Faormakierung :
AES 2566t (SHA-1) W 100 ME W MTFS w
Bevorzugter Laufwerksbuchstabe Yerfiigharer Speicherplatz Datentragerbezeichnung
e w 594,1 GB auf Laufwerk C: Mein Laubwerk,

Abbildung 5. Eingabe der Laufwerkseigenschaften

Eine Image-Datei wird normalerweise unter dem ersten von Windows bereitgestellten
freien Laufwerksbuchstaben gemountet. Soll das Laufwerk immer unter einem bestimmten
Laufwerksbuchstaben erreichbar sein, weil Sie z.B. ein Programm darauf installiert haben
oder in |hrer Textverarbeitung den Speicherpfad auf das verschlisselte Laufwerk gesetzt
haben, wahlen Sie einfach den bevorzugten Laufwerksbuchstaben in der entsprechenden
Auswahlliste. Die Einstellungen kénnen in der Laufwerksverwaltung auch nachtraglich
geandert werden (sie Kapitel 2.4).

Wahlen Sie keinen Laufwerksbuchstaben, der bereits von einem CD-ROM
3 oder einem anderen fest installierten Laufwerk belegt ist.
£ Doppelbelegung eines Laufwerksbuchstaben kann zu Datenverlusten
fuhren.

Im Erstellungsassistenten haben Sie noch die Moglichkeit, ein Startprogramm (z.B. den
Windows Explorer) zu wahlen, welches beim mounten der Image-Datei automatisch
geoffnet wird. Diese Einstellung ist in der Profi-Ansicht aus Griinden der Ubersichtlichkeit
nicht vorhanden. Sie kdnnen aber nachtraglich in der Laufwerksverwaltung ein
Startprogramm auswahlen.

Wenn Sie ein Verschliusselungsverfahren gewahlt haben, bendtigt PrimalCrypt noch die
Angabe Uber die Art des verwendeten Zugangsschlussels.
Sie kdnnen das Image entweder Uber ein Passwort, oder mit einer Schlisseldatei vor den
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Zugriffen durch andere Personen schutzen.
2.1.4 Passwortschutz

FUr die VerschlUsselung durch ein Passwort, klicken Sie unter ,Schutzverfahren® auf den
Radioschalter ,Passwortschutz".

Schutzverfahren

{#) Passwartschutz () Schiiisselschutz
(-
&;}; Pazswork

Q LI I Y L ly )]

Passworkbestatigung :

Abbildung 6. Passwortvergabe fiir eine Image-Datei

Geben Sie im ersten Eingabefeld Ihr gewahltes Passwort ein, und bestatigen Sie dieses in
der zweiten Eingabezeile nochmals.

Warnsymbole links neben den Eingabefeldern geben Ihnen Auskunft Gber die Sicherheit
des gewahlten Kennwortes und die Ubereinstimmung der beiden Passworteingaben.

&  Das Passwort wurde nicht korrekt bestatigt / stimmt nicht Gberein.

Ed Das Passwort ist nicht sicher. Sie sollten ein langeres Kennwort wahlen.
%Y Das Passwort ist zwar sicher, aber zu kurz.

Ed Das gewahlte Passwort ist sicher.

Fur das Passwortschutzverfahren missen Sie nun keine weiteren Eingaben machen.

,Drucken“ Sie als letzten Schritt nur noch auf den Schalter ,Laufwerk erstellen®, um die
gewulnschte Image-Datei zu erstellen.
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2.1.5 Schlusselschutz

Falls Sie sich flr den Zugriff per Schlisseldatei entschieden haben, klicken Sie unter
~Schutzverfahren® auf den Radioschalter ,Schllisselschutz".

~ Schutzverfahren

{3 Passwartschutz (%) Schiiisselschutz

2

Schiiisseldatei ablegen unter ;

a:\3chlasseldatei, pck, [ H Auswahlen, .,

[ ] Schliissel zusatzlich mit Passwort sichern

par : Zertifikatsbezeichnung

CryptDrive] [ % Erstellen, .,

Abbildung 7. Angabe der Schliisseldatei und der Zertifikatsbezeichnung

Legen Sie zunachst den Speicherort und den Namen flr die Schllsseldatei fest. Geben
Sie hierzu entweder den vollstandigen Dateipfad in das Eingabefeld ein, oder wahlen Sie
durch einen Mausklick auf den Schalter ,Auswahlen...“ den Speicherort und Dateinamen
Uber ein Dialogfenster aus.

Ist die angegebene Datei bereits vorhanden, schreibt PrimalCrypt den Schlisselcode an
das Ende der bestehenden Datei. Der Schlissel wird dadurch versteckt, die Schlussel-
datei darf aber danach nicht mehr geandert werden.

Wenn der Dateiname noch nicht existiert, wird eine einzelne Schllsseldatei erzeugt. Die
Dateiendung .pck ist hierbei nicht zwingend notwendig. Sie kdnnen jede beliebige Datei-
endung (wie z.B. .jpg oder auch .datei) eingeben und so den Dateityp verschleiern.

Eine Schliisseldatei kann nicht nachtraglich verschoben werden.

Der eingegebene Dateipfad muss auf das endgultige Tragerlaufwerk verweisen. Dieses
Tragerlaufwerk muss von Windows automatisch erkannt werden. Die Auswahl beschrankt
sich dadurch vornehmlich auf USB-Datentrager, wie Memorysticks oder USB-Festplatten.
Aber auch CD-ROMs werden automatisch erkannt falls die Autorun-Option unter Windows
nicht deaktiviert wurde. Die Datentrager eines Wechselplattenlaufwerks, wie z.B. Zip-
Disketten, SD-Karten oder auch Floppydisks mussen manuell durch einen Doppelklick auf
das jeweilige Laufwerkssymbol gemountet werden. Deshalb kann PrimalCrypt darauf
befindliche Schlissel nicht automatisch erkennen.

Schliisseldateien kdnnen nicht in einem Unterverzeichnis abgelegt werden.
D.h. Sie missen als Dateipfad das sog. Root- bzw. Hauptverzeichnis des Tragerlaufwerks
auswahlen. Im Beispielfall (Abbildung 7.) ware das also ,g:\".

Geben Sie fiir die Zertifikatsbezeichnung einen fur Sie eindeutigen Namen ein.
Dieser Bezeichner wird nur fir interne Zwecke in der Schllisselverwaltung verwendet. Als
Vorgabe schlagt PrimalCrypt den Dateinamen der Image-Datei vor.
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Soll der Schliissel zusatzlich mit einem Passwort versehen werden, klicken Sie bitte
noch die entsprechende Option an.

Wenn alle Angaben vollstandig sind, klicken Sie auf den Schalter ,Erstellen...“, um das
HauptschlUsselzertifikat (HSZ) anzulegen.

Dazu mussen Sie den Dateipfad und den Dateinamen, sowie ein Zugriffspasswort fur das
HauptschlUsselzertifikat eingeben. Das HSZ kann zwar prinzipiell Gberall abgelegt werden,
jedoch sollten Sie als Speichermedium z.B. eine Diskette wahlen um diese an einem
sicheren Ort aufbewahren zu koénnen. Das Hauptschlisselzertifikat ist die einzige
Moglichkeit, defekte oder geldschte Schlusseldateien oder Zertifikate wiederherstellen zu
konnen.

Wurde die Option ,Schliissel zusatzlich mit Passwort sichern® gewahlt, bendtigt
PrimalCrypt von Ihnen aufl’er dem Passwort flr die Hauptschllisseldatei auch noch das
zusatzliche Passwort fur den Schlussel.

T Zertifikate E@E|
= Hauptschlijsselzertiﬁk_

Hauptschliisselzertifikat

Zertifikak speichern unter

AACrwptDrive Zertifilat, poc [ Buswahlen. .. ]

Passwaort

Q LAl L]y )]

Passworthestakiqung

Zusitzliches schliisselpasswort
Passwart

Q (11111111111

Passworthestakiqung

| ok || abbrechen |

Abbildung 8. Erstellen des Hauptschlisselzertifikats und Eingabe des Schliisselpasswortes
Schliel3en Sie den Dialog durch einen Klick auf den ,OK* Schalter.

Im PrimalCrypt Hauptfenster mussen Sie jetzt nur noch den den Schalter ,Laufwerk
erstellen“ betatigen.
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Entfernen Sie nach der vollstandigen Fertigstellung den Schllsseltrager (also das
Laufwerk, auf dem die SchlUsseldatei abgelegt wurde) unbedingt Uber das Symbol
,Hardware entfernen oder auswerfen“ in der Windows-Taskleiste.

Abbildung 9. Hardware entfernen oder auswerfen

Klicken Sie hierzu in der Taskleiste mit der linken Maustaste auf das in Abbildung 9. Rot
markierte Symbol. In dem zugehdrigen Kontextmenl wahlen Sie flr unseren Beispielfall
,USB-Massenspeicher — Laufwerk(G:) anhalten®. Erst wenn Windows meldet, dass der
gewahlte Massenspeicher sicherer entfernt werden kann, dirfen Sie den Memorystick
oder die Festplatte aus dem USB-Anschluss lhres Rechners ziehen.

Dieses Vorgehen gilt nattrlich nicht fur CD-Medien.

Entfernen Sie nie einen USB-Massenspeicher ohne die vorherige Ab-
L\i meldung. Dies kann vor allem bei langsamen Speichermedien, wie den
£ bei USB-Memorysticks verwendeten Flash-Speichern zu Datenverlusten
fuhren.

2.2 Portable Automount-Images

Manchmal bendtigt man Daten auf mehreren Rechnerarbeitsplatzen, die nicht Gber ein
Netzwerk miteinander verbunden sind. Wenn diese Datenbestande standig zwischen den
verschiedenen Rechnern aktualisiert werden mussen, werden die zu synchronisierenden
Daten zunehmend auf wiederbeschreibbaren, transportablen Datentragern abgelegt. Hier
bieten sich vor allem tragbare USB-Festplatten oder USB-Memorysticks an.

Geht ein solcher Datentrager verloren, ist der finanzielle Verlust der Hardware meist zu
verschmerzen. Oft sind die Daten wesentlich wertvoller und kénnen, wenn Sie in die
falschen Hande geraten, missbraucht werden.

Mit PrimalCrypt ist es nun naturlich kein Problem, eine verschlisselte Image-Datei auf
diesen Datentrager zu legen und die Daten darin zu speichern.

Der Haken an der Sache ist jedoch, dass Sie diese Image-Dateien nicht mit einer
Schlisseldatei schitzen kénnen.

Zur Erinnerung: Eine Schlusseldatei wird von einem Zertifikat auf dessen ,Echtheit”
gepruft. Stimmen Schlissel und Zertifikat Gberein, kann das passende Image als Laufwerk
gemountet werden. Wo sich diese Image-Datei befindet (also auf welchem Laufwerk), ist
im Zertifikat vermerkt. Also z.B. g:\CryptDrive.img.

Nun kann es aber sein, dass Sie gerade lhre Digital-Kamera via USB-Anschluss mit Ihrem
Rechner verbunden haben und diese von Windows den Laufwerksbuchstaben G:
zugewiesen bekommen hat. Beim Einstecken des Datentragers, auf dem sich das Image
CryptDrive.img befindet, vergibt Windows nun den Buchstaben H: und wird somit nicht
durch das Zertifikat gefunden.

Als andere Alternative wurden also nur Passwortverschlusselte Images in Frage kommen.
Diese besitzen kein Zertifikat und kénnen manuell ausgewahlt werden. Es bedeutet aber
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einen relativ hohen Aufwand um an die gewlunschten Daten heranzukommen:
Einstecken des USB-Laufwerks, 6ffnen von PrimalCrypt, auswahlen der Image-Datei und -
zu guter Letzt - Eingabe des Passwortes.

Wunschenswert ware es, wenn man nur den ersten Punkt (also einstecken des USB-
Laufwerks) durchfiihren musste und dann, wie gewohnt mit den Dateien arbeiten konnte.

Genau dies ermoglichen die portablen Automount-Images (PAl). Ein PAlI bekommt im
Gegensatz zu einem normalen Image seinen Schlussel gleich mitgeliefert. Dadurch kann
es - wie ein SchlUsselkind - fur sich selber sorgen, oder besser gesagt, sich selber um das
AufschlieRen der Ture kimmern. Durch die PAls erhalten Sie also Plug and Play —
einstecken und loslegen — flr lhre verschlisselten Daten. Dabei wird das PAI naturlich
nur an den Rechner gedffnet, auf denen sich ein passendes Zertifikat befindet.

Um ein Portables Automount-Image zu erstellen, kdnnen Sie so vorgehen als ob Sie ein
mit Schllsselschutz versehenes Images anlegen mochten. Als Speicherort geben Sie das
Hauptverzeichnis des Tragerlaufwerks an. Zusatzlich wahlen Sie die Option ,Portables
Automount-Image erstellen®.

Image-Datei

[] 150-Image erstellen Portables Automount-Image erskellen
Cuell-Laufverk: : Ziel-Datei :
[:MUSE-Drive.img [ F auswahlen...

Abbildung 10. Erstellen eines portablen Automount-Iimages

Die Auswahl des Verschlusselungsverfahrens, sowie der Formatierung der Image-Datei ist
identisch mit der ab Kapitel 2.1.3 beschriebenen Vorgehensweise.

Da ein PAI immer mit einem SchlUsselcode versehen ist, steht fur die Wahl des Schutz-
verfahrens nur der ,Schlisselschutz” zur Verfugung. Der Speicherort fur die Schlussel-
datei muss nicht mehr angegeben werden.

Schutzyerfahren

Passwortschutz (%) Schlisselschutz

ST Schlisseldatei ablegen unter

[ ] schlissel zusétzlich mit Passwort sichern

s : Zertifikatsbezeichnung :
E e

USE-Drive Certificate | &2 Erstellen...

Abbildung 11. Angabe der Zertifikatsbezeichnung fiir ein portables Automount-image

Klicken Sie eventuell noch die Option ,Schlissel zusatzlich mit Passwort sichern® an,
um das portable Automount-Image zusatzlich durch eine Passwortabfrage zu schitzen.
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Geben Sie noch einen, fur die Schlisselverwaltung eindeutigen Zertifikatsbezeichner ein
und klicken Sie auf den Schalter ,Erstellen...”.

Nachdem Sie die weiteren Eingaben im Dialogfenster ,Zertifikate® vervollstandigt haben
(siehe Kapitel 2.1.5), genlgt ein letzter Mausklick auf den Schalter ,Laufwerk erstellen”
um die Image-Datei als ein portables Automount-Image zu speichern.

2.3 Laufwerke verwalten

Eine Image-Datei ist zunachst einmal eine recht wertlose Sache. Auf der Festplatte
bendtigt sie eventuell mehrere Megabyte Speicherplatz und die in ihr gespeicherten Daten
sind weder sichtbar, noch kdonnen sie durch irgendeine gangige Applikation bearbeitet
werden.

Bisher haben wir immer von Images oder Image-Dateien geredet. Brauchbar werden diese
allerdings erst, wenn sie wie ein Festplattenlaufwerk bzw. eine CD behandelt werden
konnen.

Eine im Ublichen Sinne verwendete (Hardware) Festplatte wird in einem Computer Uber
ein so genanntes Treiberprogramm (Treiber oder Driver) angesprochen. Dieser Treiber
weil} Uber die von der Festplatte verwendeten Steuerbefehle und deren Anwendung
Bescheid. D.h. der Treiber hat Kenntnis dartiber, wo die Festplatte angeschlossen ist (z.B.
IDE- oder USB-Anschluss), welche Befehle zum Ubertragen der Daten notwendig sind
und die Art und Weise, wie die Daten an die Festplatte Ubergeben werden mussen.
Zusatzlich zu diesem ,Wissen® bietet der Treiber eine standardisierte Schnittstelle
zwischen dem verwendeten Gerat und dem Betriebssystem. Windows-Programme
mussen somit nicht die verschiedenen Eigenarten eines Gerates kennen, sondern nur
noch die flir das Betriebssystem Ublichen Systemaufrufe zum Lesen, Schreiben, etc.
beherrschen.

PrimalCrypt verwendet einen virtuellen Festplattentreiber, um Windows den Umgang mit
Image-Dateien zu ermdglichen. Da ein Image keine wirkliche Festplatte ist (also so-
zusagen unwirklich) wird sie als virtuell bezeichnet. Die Eigenarten dieses Gerates sind
also, dass es zum einen nicht in Form einer greifbaren, elektromechanischen Einheit
vorhanden ist und zum anderen, dass die Daten beim Hineinschreiben verschlisselt und
beim Herauslesen entschlisselt werden. Dem Betriebssystem sind diese Gerateeigen-
schaften vollig unbekannt, es bendtigt nur die vorgeschriebene Schnittstelle um mit dem
(virtuellen) Gerat arbeiten zu konnen.

Der Treiber wurde dem Betriebssystem bereits bei der Installation von PrimalCrypt
bekannt gemacht. Die Image-Dateien kennt Windows aber noch nicht. Diese Zuweisung
geschieht in PrimalCrypt durch den Laufwerksbrowser.

Um eine Image-Datei als Laufwerk hinzuzufligen oder dieses wieder zu entfernen,
wechseln Sie Uber das Hauptmeni ,Laufwerke® / ,Laufwerke verwalten...” in den
Laufwerksbrowser. Durch einen Mausklick in der linken Menduleiste auf ,Bestehende
verwalten® (Kategorie ,Laufwerke®), erreichen Sie den Laufwerksbrowser ebenfalls.

g | aufwerke &

fle# Bestehende verwalken

e Mew erskellen
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Abbildung 12. Bestehende Laufwerke verwalten
Im Hauptfensterbereich wird eine Liste der freien Laufwerksbuchstaben angezeigt.
Modchten Sie nun ein Image als Laufwerk P: mounten, klicken Sie auf die entsprechende
Zeile der Auswahlliste.

¥erfiigbare Laufwerke :

Ilf.uﬁ-:-.lerk Image-Diatei Gesamtgr e Freier Speicher | Yerschllsselung

|:| e K Frei 4
[J=a L Frei

[] e M Frei

|:| e M Frei

|:| e W SH Frei

[]ee o Frei

|:| e R Frei

|:| e Ol Frei

|:| g T) Frei

[] = L Frei

|:| = R Frei

|:| e RH Frei

|:| e Xl Frei

[] = v Frei

|:| e 2 Frei w

Abbildung 13. Liste der verfiigbaren Laufwerke im Laufwerksbrowser

Unterhalb der Liste der verfugbaren Laufwerke, finden Sie ein Eingabefeld um den Pfad
und Dateinamen fur die zu 6ffnende Image-Datei anzugeben.

Image-Dateien durfen auch innerhalb eines freigegebenen Verzeichnisses auf einem
Netzwerkserver liegen. Falls flr das Freigabeverzeichnis eine Laufwerksverkntpfung (per
.Netzwerklaufwerk verbinden®) erstellt wurde, kann der Image-Pfad Uber den entsprech-
end verknUpften Laufwerksbuchstaben angesprochen werden.

Also z.B. ,S:\Images\CryptDrive.img“, wobei S: das Netzwerklaufwerk bezeichnet.

Wurde keine explizite Laufwerksvernupfung erstellt, muss der vollstandige Serverpfad im
sog. UNC-Format angegeben werden. Wenn der Server z.B. den Namen ,NetServer*
besitzt und sich die Image-Datei ,,CryptDrive.img“ im Verzeichnis ,\Daten\Images\"
befindet, lautet der vollstandige UNC-Pfad ,\\NetServer\Daten\Images\CryptDrive.img*“.
Beachten Sie bitten, dass vor dem Servernamen zwei nach links gerichtete Schragstriche
(Backslash) angegeben werden mussen.

Alternativ zu direkten Eingabe des Pfadnamens kénnen Sie mit einem Mausklick auf den
Schalter ,Auswahlen...“ oder den Schalter ,Laufwerk mounten“ die Image-Datei Uber
einen Auswahldialog angeben, oder durch klicken auf das nach unten gerichtete Dreieck
neben dem Schalter ,Laufwerk mounten eines der zuletzt gemounteten Laufwerke aus
einem Menu wahlen.

Handelt es sich bei der gewahlten Datei um ein ISO-CD Image, mussen Sie zusatzlich die
Option ,Als CD-ROM Laufwerk hinzufiigen“ angekreuzt haben. Normalerweise besitzen
CD-ROM Images die Dateiendung ,.iso“. PrimalCrypt wahlt in diesem Fall automatisch die
entsprechende Option fir Sie aus. Achten Sie aber dennoch auf die korrekte Einstellung
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fur die jeweilige Datei.

Image-Datei

1iMek3erveriDateni Images\ CryptDrive.img " . Auswahlen, ..

[] &ls CO-ROr Laufwerk hinzufigen

Abbildung 14. Auswahl der zu 6ffnenden Image-Datei

Wenn Sie eine normale Image-Datei als CD-ROM Laufwerk mounten, kann der Inhalt des
Laufwerks spater nicht gelesen werden. Das Gleiche gilt auch fur den umgekehrten Fall
(also mounten eines ISO-Images als normales Laufwerk). Dies liegt daran, dass sich das
Aufzeichnungsformat einer CD-ROM grundlegend von dem eines Festplattenlaufwerks
unterscheidet.

Klicken Sie nun auf den Schalter ,Laufwerk mounten®.

PrimalCrypt versucht nun, das gewahlte Image unter dem angegebenen Laufwerks-
buchstaben zu mounten. Sie werden zunachst noch nach dem gultigen Passwort gefragt.

[
&% Passwort |||||||||| |

o l [ abbrechen l

ErimalCrypt Steel [

Abbildung 15. Passwortdialog

Bei einem unverschlisselten Image lassen Sie das Eingabefeld leer. Bestatigen Sie die
Eingabe durch klicken des ,0K" Schalters.

PrimalCrypt kann nicht prifen, ob Ihre Passworteingabe korrekt war. Das Laufwerk wird im
Falle einer ungultigen Eingabe zwar unter dem angegebenen Laufwerksbuchstaben
gemountet, ein Zugriff darauf ist aber nicht moglich.

Sie erkennen diesen Fehler daran, dass das Laufwerk keine Angaben zur Gesamtgrolie
und den zur Verfugung stehenden freien Speicher besitzt. AulRerdem wird flr die
Verschlusselung ,Keine“ angezeigt.

¥Yerfiighbare Laufwerke :

Laufrerk, Image-Datei Gesamtgrilie Freier Speicher | Yerschllsselung

[] = F: A TransferFileDrive.img kKeine ~
|:| e O Frei

M ez 1 Erai

Abbildung 16. Anzeige des Laufwerks nach falscher Passworteingabe

Sie mUssen in diesem Fall das Laufwerk wieder entfernen und erneut mit dem richtigen
Passwort mounten.
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In manchen Fallen kann PrimalCrypt beim erstellen einer Image-Datei die Formatierung
nicht vollstandig durchfuhren. Dieses Problem tritt hauptsachlich auf langsamen Rechner
auf. Sie mussen in diesem Fall das Laufwerk manuell formatieren. Hierzu mounten Sie
zunachst die Image-Datei. Fir nicht formatierte Laufwerke wird keine Angabe uber die
Gesamtgrolie und den verbleibenden freien Speicherplatz angezeigt.

Die Angabe uber den verwendeten Verschlusselungsalgorithmus ist jedoch korrekt.

¥Yerfiighbare Laufwerke :

Laufrerk, Image-Datei Gesamtgrilie Freier Speicher | Yerschllsselung

[] = F: A TransferFileDrive.img AES 256Eit ~
|:| e O Frei

M ez 1 Erai

Abbildung 17. Nicht formatiertes Laufwerk im Laufwerksbrowser

Wechseln Sie in den Windows-Explorer und wahlen Sie unter ,Arbeitsplatz® das gerade
gemountete Laufwerk aus. Klicken Sie mit der der rechten Maustaste auf das Laufwerks-

symbol und dann im Kontextmenu auf ,Formatieren...“. Im Formatierungsdialog kdnnen
Sie dann einen optionalen Datentragerbezeichner und den Typ des Dateisystems
angeben.

Als Formatierungsoption klicken Sie zusatzlich ,Quickformat® an, um das Laufwerk
schneller zu formatieren. Bestatigen Sie abschlielend Ihre Angaben mit einem Klick auf
den Schalter ,Starten®.

Nach erfolgreicher Formatierung beenden Sie den Dialog durch einen Mausklick auf den
Schalter ,Schlief3en®.

Lokaler Datentriger

[H: Explorer
Ciffrien
Sucher. ..

Drrive Informakion. .

Freigabe. ..

Yerknipfung erstellen
Umbenennen

Eigenschaften

Abbildung 18. Kontextmenii fiir Laufwerke

Nach dem Formatieren kann das gemountete Laufwerk dann uneingeschrankt benutzt
werden.

Wenn der Zugriff auf ein Laufwerk nicht mehr benétigt wird, kann es tber den Laufwerks-
browser wieder entfernt werden (unmount). Wahlen Sie zunachst das entsprechende
Laufwerk aus.
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Der Schalter ,Laufwerk mounten“ andert seine Beschriftung in ,Laufwerk entfernen®.
Klicken Sie auf diesen Schalter um das gewahlte Laufwerk aus dem Windows-
Dateisystem zu entfernen.

liche Datei oder ein Windows Explorer-Fenster fur das Laufwerk oder

A PrimalCrypt kann ein Laufwerk nicht entfernen, wenn eine darauf befind-
'
eines seiner Unterverzeichnisse geoffnet ist.

Wurden mehrere Image-Dateien gemountet und Sie bendtigen auf keines der Laufwerke
mehr einen Zugriff, kbnnen Sie alle Images durch einen Mausklick auf ,Alle Laufwerke
entfernen® schlielen.

Es stehen noch andere Moglichkeiten zum mounten bzw. unmounten der Laufwerke zur
Verfligung :

1. Ziehen Sie eine Image-Datei auf den Laufwerksbrowser und lassen Sie diese Uber
dem Laufwerksbuchstaben, unter dem das Image gemountet werden soll ,fallen.

2. Wabhlen Sie im Hauptmenl von PrimalCrypt den Menupunkt ,Laufwerke® und dann

 Laufwerk mounten...“, um eine Image-Datei direkt auszuwahlen und unter
dem ersten freien Laufwerksbuchstaben zu mounten.

 Image auswahlen..., um eine Image-Datei uUber einen Auswahldialog zu
suchen. Der Dateipfad wird dann im Eingabefeld ,Image-Datei“ angezeigt. Die

Auswahl des Laufwerksbuchstabens und das eigentliche mounten muss dann
noch manuell erfolgen.

Laufwerk entfernen®, um ein einzelnes Laufwerk zu entfernen.
* Alle Laufwerke entfernen®, um alle gemounteten Laufwerke zu entfernen.

3. Klicken Sie mit der rechten Maustaste auf das PrimalCrypt Schllisselsymbol in der
Windows Taskleiste.

o= 'Y, 17:46

Abbildung 19. PrimalCrypt Taskleisten-Symbol

Uber das Kontextmen( kdnnen Sie dann einen der Meniipunkte

Laufwerk mounten®
,Laufwerk entfernen®
,Alle Laufwerke entfernen®

auswahlen. Diese entsprechen in der Funktion den jeweiligen Hauptmenupunkten.
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Laufwerks-Images konnen auch automatisch beim Starten von PrimalCrypt gemountet
werden. Dazu markieren Sie das Ankreuzfeld auf der linken Seite des entsprechenden
Laufwerkseintrags.

¥Yerfiighare Laufwerke :

Laufwerk, Image-Diatei Gesambgrifbe Freier Speicher | Werschlisselung

ag F: i Transfer\FileDrive.img 100ME 100ME  AES 25ABik LS
|:| e ) Frei

M ez T Frai

Abbildung 20. Laufwerk fiir automatisches mounten markieren

Soll das automatische mounten wieder aufgehoben werden, entfernen Sie die Markierung
entweder im Laufwerksbrowser oder in der Laufwerksverwaltung (siehe Kapitel 2.4).

2.4 Laufwerksverwaltung

In der Laufwerksverwaltung werden alle erstellten Laufwerks-Images aufgefihrt. Hier
kénnen Sie verschiedene Einstellungen bezlglich des Verhaltens einer Image-Datei beim
Mounten vornehmen.

Klicken Sie im Laufwerksbrowser auf den Schalter ,Laufwerksverwaltung“ oder wahlen
Sie im Hauptmenu ,Laufwerke® den Menupunkt ,Laufwerksverwaltung...”.

T Laufwerksverwaltung ['5_<|

% Laufwerksverwaltu

Laschen Sie die Markierung bei allen Laufwerken, die in Zulkunft nicht mehr automatisch gemountet
werden sollen.

Laufwerke

Laufwerk, Image-Datei
]z CFilelrive.img
[]F: c:4Mein Laufwerk.img

¥ Hinzufiigen... H = ” 7 l [ = l

| ok || Abbrechen |
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Abbildung 21. Laufwerksverwaltung

Es werden die Pfade zu den verwalteten Image-Dateien und die eventuell zugeordneten,
bevorzugten Laufwerksbuchstaben angezeigt. Zusatzlich befindet sich vor jedem Eintrag
wie im Laufwerksbrowser ein Ankreuzfeld, dass den jeweiligen Automount-Status der
Image-Datei darstellt.

Soll ein Image beim starten von PrimalCrypt automatisch gemountet werden, markieren
Sie das entsprechende Ankreuzfeld. Um das automatische mounten wieder abzuschalten,
I6schen Sie die Markierung wieder.

Im Gegensatz zum Laufwerksbrowser kann die Automount-Funktion hier ein- und
ausgeschaltet werden, ohne dass das entsprechende Image als Laufwerk gemountet sein
Mmuss.

Eventuell nicht aufgelistete Image-Dateien (z.B. von einer alteren PrimalCrypt Version)
konnen Sie durch klicken des Schalters ,Hinzufiigen...” in die List aufnehmen.

Nicht mehr bendtigte Eintrage entfernen Sie durch einen Klick auf den Schalter ,Léschen”
und mit ,Bearbeiten...“ konnen Einstellungen geandert werden.

Die Dialogfenster zum Hinzufligen und Bearbeiten eines Eintrags sind hierbei identisch.

T Laufwerksve rwaltung E|

<@ Laufwerk bearbeit

Image-Datei

i iMein Laufwerk.img W | Auswahlen...

[] Als CO-ROM Laufwerk mounten [ ] Beim Programmstart automatisch mounten
Bevorzugter Laufwerksbuchstabe F: W
Startprogramm

Explorer W [ | Auswahlen... ]

| ok || abbrechen |

Abbildung 22. Laufwerkseintrag hinzufiigen oder bearbeiten

Um eine normale, Passwortgeschitzte Image-Datei hinzuzufigen, wahlen Sie durch
klicken des Schalters ,Auswéhlen...“ mit dem Windows Offnen-Dialog eine Image-Datei
auf der Festplatte aus.

Mochten Sie eine Schlissel geschutzte Image-Dateien oder ein portables Automount-
Image hinzufigen (nachdem Sie ein SchlUsselzertifikat von einem anderen Rechner
Ubertragen haben), wahlen Sie in der Combobox den Bezeichner fur das zugehorige
SchllUsselzertifikat aus.
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Es ist nicht moglich, ein mit einem Schlissel geschiutztes Image Uber den Schalter
LAuswahlen...“ hinzuzufigen, da sich der Vorgang des Mountens grundsatzlich von dem
einer Passwort geschutzten Image-Datei unterscheidet.

T Laufwerksverwaltung

@ Laufwerk hinzufii

Image-Datei

[ [ Auswahlen. ..

Securelisk Certificate
=Ll = .'.:I = skart automatisch mounken

o e o

Bevorzugter Laufwerksbuchstabe

Startprogramm

Ohne V| [ [ Auswahlen. .. ]

ook | [ T ]

Abbildung 23. Schliissel geschiitztes Image hinzufiigen

Nach der Auswahl der Image-Datei mussen Sie noch angeben, ob das Image als CD-
ROM Laufwerk gemountet werden soll. Besitzt der Name der Datei die Endung ,..iso“, wird
die entsprechende Checkbox automatisch markiert. Schlussel geschutzte Images kdnnen
nur normale Laufwerks-Images sein, deshalb ist diese Vorgabe in diesem Fall nicht
anwahlbar.

Optional kénnen Sie noch auswahlen, ob das Image beim Programmstart automatisch
gemountet (nur bei Passwort geschitzten Images moglich) und ob ein bestimmter
Laufwerksbuchstabe zugeordnet werden soll.

Zusatzlich haben Sie die Moglichkeit, ein Programm auszuwahlen, dass nach dem
Mounten der Image-Datei automatisch ausgefuhrt werden soll. In der Combobox werden
alle bereit ausgewahlten Programme aufgelistet. Neue Programme fligen Sie Uber den
Schalter ,Auswahlen® hinzu. In der Liste finden Sie auch den (Windows) Explorer. Wird
dieser als Autorun Programm angegeben, 6ffnet sich nach dem Mounten sofort ein
Explorer-Fenster das den Inhalt des Laufwerks anzeigt.
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3 Dateiverschlusselung

Die meisten Verschlusselungsprogramme beschranken sich auf eine bestimmte Funktion.
Entweder kdonnen verschlUsselte Image-Dateien verwaltet werden oder einzelne Dateien
ver- oder entschlisselt werden. Fur jede Funktion bendtigen Sie eine eigene, spezialisierte
Applikation.

PrimalCrypt bietet Ihnen alles unter einer Oberflache.

AulRer den bisher beschriebenen Image-Dateien konnen Sie zusatzlich lhre alltaglich
bendtigten Passworter verwalten, Daten in Bilddateien verstecken, Dateien sicher I6schen
oder auch einzelne Dokumente ver- und entschlisseln und so z.B. einen sicheren
Transport via E-Mail garantieren.

Fur die Einzeldateiverschlisselung wird in PrimalCrypt immer der von Bruce Schneier
entwickelte, sehr schnelle und sichere Blockverschlisselungsalgorithmus Blowfish ver-
wendet.

Mit DropCrypt konnen Sie sehr komfortabel - durch einfaches ,Drag and Drop“ auf ein
Desktop-Symbol - Dateien verschllisseln und natlrlich wieder entschlisseln. Alternativ
benutzen Sie die in PrimalCrypt eingebauten Programmmaodule.

3.1 DropCrypt

Bei DropCrypt handelt es sich um ein eigenstandiges Programm, dass zu PrimalCrypt
mitgeliefert wird.

DropCrypt wird Uber den Einstellungsdialog in PrimalCrypt ein-, bzw. ausgeschaltet und
konfiguriert (siehe Kapitel 8.4). Hier vergeben Sie einmalig ein Passwort, dass dann von
DropCrypt immer fur die Dateiverschlisselung verwendet wird.

Wurde DropCrypt von lhnen eingeschaltet, erscheint auf lhrem Windows-Desktop ein

neues Symbol.

DropCrypk

Abbildung 24. DropCrypt Symbol auf dem Desktop

Um eine oder mehrere Dateien zu ver- oder entschlisseln, markieren Sie diese im
Windows-Explorer und ziehen (Drag) diese bei weiter gedrickter linker Maustaste auf das
DropCrypt-Symbol. Dort lassen Sie die Maustaste los. Die Dateien werden sozusagen auf
dem Symbol fallen gelassen (Drop). Sie kdnnen natirlich auch ganze Ordner mit Dateien
und Unterordnern auf das Desktop-Symbol ziehen.

DropCrypt erkennt selbstandig, ob eine Datei bereits verschlisselt wurde. In diesem Fall
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werden Sie nach dem in PrimalCrypt vergebenen Passwort gefragt. Unverschlusselte
Dateien werden ohne Ruickfrage mit dem DropCrypt Passwort verschlisselt.

Werden verschlusselte und unverschlisselte Dateien gleichzeitig auf das DropCrypt-
Symbol gezogen, werden die jeweiligen Umkehrfunktionen automatisch, passend zu jeder
Datei ausgefuhrt. Sie konnen wahrend des Ver- bzw. Entschlusselungsvorgangs mit
anderen Applikationen weiterarbeiten, da DropCrypt als eigenstandiger Hintergrund-
prozess lauft.

Sie kénnen DropCrypt ist jederzeit abbrechen, der aktuell ablaufende Vorgang fur eine
Datei wird aber immer vollstandig abgeschlossen.

x

a1t exe

[ )

16 von 141 Datei(en) verschiisselt

.-"""fj

Frimal Crppt steel

Abbildung 25. DropCrypt-Dialog

Kapitel 8.4 beschreibt die moglichen Einstellungsoptionen fur DropCrypt.
3.2 Dateien verschliisseln

Dateien kénnen auch direkt in PrimalCrypt verschlisselt werden.

Die Dateiverschlisselung und die Dateientschlisselung sind hier aber als getrennte
Funktionen aufgefuhrt. Wahren DropCrypt eine bereits verschlisselte Datei entschlisselt,
kann PrimalCrypt eine verschlisselte Datei nochmals, z.B. mit einem anderen Passwort
verschlisseln. Dieser Vorgang kann beliebig oft wiederholt werden.

Klicken Sie in der Mendlleiste unter der Kategorie ,Dateien“ auf ,Verschliusseln/
Entschlisseln” und wahlen Sie dann den Tabulator ,Verschlissel“.

— e
& verschiisseln | ¢ Entschlisseln |
Abbildung 26. Tabulator zur Auswahl Verschliisseln oder Entschliisseln
Alternativ wahlen Sie im Hauptmenu ,Datei“ den Menupunkt ,Dateien verschlisseln...”.

Dateien die verschlisselt werden sollen, konnen direkt per ,Drag and Drop“ auf den
Dateibrowser gezogen werden oder Uber den Schalter ,Datei hinzufigen® einzeln per
Dialog-Fenster ausgewahlt werden.

Durch klicken des Schalters ,Dateien entfernen® werden alle markierten Eintrage wieder
aus der Liste geloscht. ,Alle Dateien entfernen” leer die Liste vollstandig.

Wurde von Ihnen DropCrypt aktiviert, so konnen Sie die dort verwendeten Einstellungen
Ubernehmen. Klicken Sie dazu die Option ,DropCrypt-Einstellungen verwenden® an.
Sowohl das Passwort als auch die sonstigen Vorgaben von DropCrypt werden nun fiur die
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Dateiverschlusselung vorgegeben.

1 Dateien verschlsseln 6r Dakei hinzufigen = X Alle Dateien entfernen
Dateien :

Dateiname Pfad Grofie | Erstellt Geandert

[]‘Ij DataModule, ., CDokumente und Ei... 0,5KE 21.04,2006, 20045 28.03,2002, 11:59 A
1_3|‘| DataModule,..  CiDokumente und Ei... 0,5KE 21.04,2006, 20:45  28.03.2002, 11:59

ﬁ DataModule,..  CiDokumente und Ei... 0,4KE Z21.04.2008, 20:45  28.03.2002, 11:59

q_Efl DatenModal...  Cri\Cokumente und Ei... 1,4KB 21.04.2008, 20:45  22.02.2002, 17:27

[']‘Ij DatenModal,..  CiiCokumente und Ei... 0,1 KB 21.04.2006, 20045 22.02.2002, 17:24

1_3|‘| DatenModal, .. CiDokumente und Ei... 0,5KE 21.04,2006, 20:45  22.02.2002, 17:24

ﬁ DatenModal, .. CiDokumente und Ei... 0,3KE 21.04.20068, 20045 22.02.2002, 17:24

q_Efl DatenModal...  Cri\Cokumente und Ei... L4KE 21.04.2006, 20045 22.02.2002, 17:24

Abbildung 27. Dateibrowser fiir Dateiver- und entschliisselung

Wurde die Option nicht ausgewahlt, mussen Sie eventuell noch die folgenden Angaben
machen :

* Original Dateien nach dem verschlusseln lI6schen. Alle zu verschlisselnden
Dateien werden nach der Verschlisselung nach DOD 5220.22-M Standard sicher
geldscht.

* Alle verschlusselten Dateien in diesem Ordner ablegen. Die verschlisselten
Dateien werden in dem angegebenen Verzeichnis (Dateipfad) abgelegt.

« Dateien als Verschliisselt markieren. Alle Dateien erhalten nach der
Verschlusselung die Dateiendung ,.pxx“. Die alte Dateiendung wird mit einem
Unterstrich an den Dateinamen angehangt. Aus ,MeinBild.bomp* wird also
»-MeinBild_bmp.pxx“.

Optionen

[ ] DrapCrypk-Einstellungen verwenden

[ ] owiginal Dateien nach dem verschlisseln ldschen  [] Dateien als verschlisselt markieren

[] Alle verschlisselke Dateien in diesem Crdner ablegen

Abbildung 28. Verschliisselungsoptionen

Wenn Sie die Option ,Alle verschliisselten Dateien in diesem Ordner ablegen® nicht
gewahlt haben, die Original Dateien aber geléscht werden sollen, so wird die nicht
verschlUsselte Datei durch die verschlisselte ersetzt.
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Soll die Original Datei nicht geloscht werden, so wird die verschlusselte Datei in dem
selben Verzeichnis wie das unverschlisselte Original abgelegt. Bei nicht gesetzter Option
,Dateien als verschlusselt markieren® wird der Dateiname durch den Zusatz ,Kopie”
erweitert (also z.B. ,Bild1.bmp* zu ,Bild1 Kopie.bmp®).

Werden die verschlisselten Dateien in ein anderes Verzeichnis als das des Originals
gespeichert , wird der gleiche Dateiname Ubernommen. Existiert bereits eine andere Datei
mit dem gleichen Namen, so wird die neu hinzugefligte mit einer bei ,1“ beginnenden,
fortlaufenden Nummer gekennzeichnet (z.B. Bild1_1.bmp).

Klicken Sie zum Schluss auf den Schalter ,Dateien verschliisseln®.

Wenn Sie die DropCrypt-Einstellungen Ubernommen haben, mussen keine weiteren
Eingaben gemacht werden. Andernfalls werden Sie noch nach einem Passwort zum
verschlusseln der Dateien gefragt, welches Sie dann nochmals aus Sicherheitsgrinden
bestatigen mussen.

Die Verschlisselung wird in einem eigenen Prozesszweig (Thread) durchgefuhrt, so dass
Sie in PrimalCrypt weiterarbeiten konnen. Eine Entschlisselung von Dateien ist aber
wahrend des VerschlUisselungsvorgangs nicht moglich.

3.3 Dateien entschliisseln

Zum Entschlisseln von Dateien klicken Sie in der Menlleiste unter der Kategorie
.,Dateien“ auf ,Verschliisseln/Entschliisseln® und wahlen dann den Tabulator
,verschliusseln“aus, oder Sie wechseln direkt Uber den MenlUpunkt ,Datei“ - ,Dateien
entschlisseln...“ zu diesem Modul.

Die Bedienungsoberflache ist die gleiche wie fur die Dateiverschlisselung.

Ziehen Sie die zu entschlisselnden Dateien in den Dateibrowser. Oder klicken Sie auf den
Schalter ,Datei hinzufugen“ um einzelne Dateien per Dialog-Fenster auszuwahlen.
Entfernen Sie markierte Dateien Uber den Schalter ,Dateien entfernen“ oder I6schen Sie
alle Eintrage aus der Dateiliste, indem Sie auf ,Alle Dateien entfernen® klicken.

Durch die Option ,DropCrypt-Einstellungen iibernehmen® werden die Einstellungen fir
das Ausgabeverzeichnis und die Option zum I6schen der Original Dateien von DropCrypt
ubernommen.

Klicken Sie auf den Schalter ,Dateien entschlusseln®. Sie werden nun nach dem Ent-
schlisselungspasswort gefragt. Diese Eingabe wird auf alle gewahlten Dateien ange-
wandt. Achten Sie daher darauf, dass die Dateien zuvor auch wirklich mit diesem
Passwort verschlusselt wurden. Das Entschlisseln mit einem falschen Passwort kommt
einer Verschlusselung gleich und kann u.U. zum vollstandigen Datenverlusten fuhren.

Um dies zu vermeiden, markieren Sie die Option ,Passwort prufen®. Dies schaltet die
Plausibilitatsprifung ein, die zuerst testet, ob das eingegebene Passwort richtig ist.

PrimalCrypt erkennt, ob eine Datei verschlisselt ist. Unverschllsselte Dateien kdnnen
also nicht versehentlich durch nochmalige Entschlisselung unleserlich gemacht werden.
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Mehrfach verschlusselte Dateien mussen mit den jeweiligen Passwortern in umgekehrter
Reihenfolge wieder entschlisselt werden.

Wurde eine Datei z.B. mit dem Passwort ,Hans“ und dann in einer zweiten
Verschlusselungsrunde mit ,Muller” verschlusselt, so muss bei der ersten Entschlusselung
das Kennwort ,Muller* und bei der zweiten Entschlisselung das Kennwort ,Hans"
eingegeben werden.

Wird bei nicht gesetzter Option ,Passwort prifen” versehentlich ein falsches Passwort fur
die Entschlusselung angegeben, kann dies uber eine Verschliisselung mit dem falsch
eingegebenen Passwort wieder rickgangig gemacht werden.

Beispiel :
Eine Datei ,Test.txt“ wird verschlusselt. Als Passwort haben Sie ,Schllssel“ angegeben.

Zum entschlisseln geben Sie versehentlich ,schlissel® ein. Die zwei Passworter
unterscheiden sich, da das erste mit einem Grol3buchstaben beginnt, das Zweite aber mit
einem Kleinbuchstaben. Nach der EntschlUusselung ist der Text nicht lesbar, weil die Datei
durch die Falscheingabe nochmals verschlusselt wurde.

Um die Textdatei korrekt zu dekodieren, muss die falsche Schlusseleingabe rickgangig
gemacht werden. Verschlusseln Sie die Datei deshalb nochmals mit dem Passwort
,Schlissel“. Danach kdonnen das Textdokument jetzt mit der richtigen Passworteingabe
»ochlussel“ entschlisseln und somit wieder lesbar machen.

Fur das Uberschreiben und Ldschen der Original-Dateien gelten die gleichen Ein-
stellungen, wie in Kapitel 3.2 fur die Dateiverschlisselung beschrieben.
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4 Passwortlisten

Heutzutage bendtigen wir flr unseren Alltag immer mehr Passworter. Dies fangt bei der
PIN far unserer Bankkarten an und geht Uber das Zugangspasswort bei eBay bis hin zur
elektronischen Schliellanlage an Eingangsturen.

Um die Flut an den (zum Teil kryptischen) Passwortern bewaltigen zu kdnnen, greifen
viele Menschen zu Papier und Bleistift und schreiben die eigentlich geheimen Zugangs-
daten einfach auf. Diese Art von Gedachtnisauslagerung ist zwar nahe liegend, aber
naturlich alles Andere als sicher.

PrimalCrypt bietet in seinem Funktionsumfang eine Art SchlUsselkasten fur Passworter
und (geheime) Notizen; die Passwortliste. Wahrend ein Schlusselkasten durch ein Schloss
vor dem Zugriff durch fremde Personen geschitzt wird, besitzen Passwortlisten ein
Zugangskennwort. Sie mussen sich also nur noch ein Kennwort merken um an die in der
Liste abgelegten Passwarter zu gelangen.

4.1 Neue Listen erstellen

Wechseln Sie in die Passwortverwaltung. Sie erreichen diese lUber das Hauptmenu ,Datei*
und dem Menupunkt ,Passworter & Schlussel verwalten...“. Alternativ klicken Sie in der
linken Menuleiste unter ,Passworter & Schliissel” auf ,Verwalten®.

Im Hauptfensterbereich sehen Sie zwei Tabulatoren. Selektieren Sie durch einen
Mausklick den Tabulator ,Passworter”.

——
8 Passwiirter ]w 5|:h||:|ssel]

Abbildung 29. Tabulatoren in der Passwort- und Schliisselverwaltung

Klicken Sie auf den Schalter ,Neue Liste erstellen...“ oder wahlen Sie im Hauptmenu
unter ,Datei“ den MenUpunkt ,Neue Passwortliste...“. Das Dialogfenster zum erstellen
einer neuen Passwortliste wird angezeigt.

Geben Sie den vollstandigen Dateipfad und Namen, eine fur Sie eindeutige Beschreibung
fur die neue Passwortliste und das Kennwort, mit dem die Passwortliste verschliisselt
werden soll in die entsprechenden Eingabefeldern ein.

Sie mussen alle geforderten Angaben ausfillen, ansonsten ist der Schalter ,OK* zum
Bestatigen und Erstellen der Liste nicht anwahlbar.

Die Standard Dateiendung fur Passwortlisten ist ,.pcl®. Dies ist jedoch nicht zwingend. Sie
konnen auch jede andere Dateiendung wahlen.

Die Beschreibung fir die Liste sollte auf alle Falle eindeutig sein. Wenn der beschreibende
Name mehrfach verwendet wird, ist eine Unterscheidung spater nur noch schwer moglich.
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Vergeben Sie fur die Passwortlisten grundsatzlich ein sicheres Zugangskennwort. Zur
Erinnerung: ,Sicher” heil3t mindestens 16 Zeichen, gemischte Grof3- und Kleinbuchstaben
sowie Zahlen und/oder Sonderzeichen.

T Passwortlisten

Passwortliste erstel

I X]

Informationen

Passwiortliste speichern unker

c:\Passwortliste, pcl [ Auswahlen, ., ]

Beschreibung :

Meine Passwortliste

Passwort

Q LI I Y L ly )]

Passwiortbestatigung
[ TTIYTITTITITTT)

| ok || abrechen |

Abbildung 30. Dialogfenster ,,Passwortliste erstellen*

Klicken nach dem Ausflillen der Eingabefelder auf den Schalter ,OK". Die neue
Passwortliste wird erstellt und geotffnet.

4.2 Eintrage hinzufiigen und bearbeiten

Um einen neuen Eintrag in einer Passwortliste zu erstellen, klicken Sie auf den Schalter
,Hinzufligen...“ oder wahlen Sie im Hauptmenu ,,Bearbeiten“ den Menipunkt ,Passwort
hinzufugen...”

Fur einen neuen Passworteintrag wird zumindest ein eindeutiger Name bendtigt. In der
Auswahlliste ,Typ“ konnen Sie einen von vier vordefinierten Eintragstypen auswahlen.
Zusatzlich kénnen auch noch eigene, benutzerdefinierte Typen vergeben werden.

Die vergebenen Typen werden in der Passwortliste durch verschiedene Symbole gekenn-
zeichnet.

“*  Symbol fir Passworter und Image-Passworter

Symbol fiir PINs

Symbol fiir geschiitzte Notizen
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“  Symbol flur Passworter und Image-Passworter

£ Symbol fur benutzerdefinierte Typen
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T Passwiirter EI
o
& passworchinzutigen R
Details
L Mame Tvp !
j |E-Mail Passwort | |F‘asswu:urt W |
Passwort k.ateqorie
||||||||||| |ﬂ |.ﬁ.llgemein V|
Kormentare

POP3 und SMTP Passwart bei Provider1

| ok || Abbrechen |

Abbildung 31. Passworter hinzufiigen und bearbeiten

Wenn Sie einen benutzerdefinierten Typ erstellen mdchten, wahlen Sie in der Typenliste
den Eintrag ,< Neu benutzerdefiniert >“. Die Auswahlliste (Combobox) andert sich zu
einem Eingabefeld, in das Sie einen beschreibenden Namen flr den neuen Typ eingeben
kénnen.

Details
g Mare : Twp:
-ﬂ |Kundennummer Softwarelieferant | |Kundennummer |
Geschiitzter Eintrag kateqgarie

| |ﬂ |F'.||gemein » |

Abbildung 32. Erstellen benutzerdefinierter Passworttypen

Beim verlassen des Eingabefeldes oder durch dricken der ENTER bzw. RETURN Taste
auf |hrer Tastatur, wird der neue Typ in die Liste ibernommen. Falls Sie es sich anders
Uberlegt haben sollten, oder versehentlich < Neu benutzerdefiniert > ausgewahlt wurde,
drucken Sie die ESC Taste. Die neue Typenbezeichnung wird dann nicht Ubernommen.

Fur die Eingabe des geschutzten Eintrags steht lhnen ein einzeiliges Eingabefeld zur
Verfligung. Dies reicht flir normale Passworter, PINs, etc. ohne weiteres aus. Werden aber
ausfuhrlichere Informationen wie z.B. ein Benutzername und ein Passwort bendtigt, ist die
Darstellung in einer Zeile eher unubersichtlich.

Dieser Art von Informationen sollten Sie den Typ ,Geschutzte Notiz* vergeben.
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Fur geschitzte Notizen andert sich das einzeilige Eingabefeld in eine Combobox, die -
wenn sie geodffnet wird - ein mehrzeiliges Textfeld anzeigt.

T Passwiirter E|
- - m
Q"—%& Passwort hinzufuigen
Details
ri Mare : Tvp:
; T-Online Zugangsdaten Geschitzte Motiz w
Geschiktzte MNotiz ; kategarie
Anzchlugskennung © 123456739012 |PV_ Allgemein W

Anzchluzskennung ;123456739072
KanT Orlire Murnmer : 071190123458
Personliches Kenmwort : 5566778899

| ok || abbrechen |

Abbildung 33. Eingabe einer mehrzeiligen, geschiitzten Notiz

Hier kdnnen Sie beliebig viele Textzeilen eingeben und so lhre Angaben besser forma-
tieren.

Optional kann von lhnen noch ein Kommentar vergeben werden. Die Kommentarzeilen
werden immer beim Auswahlen eines Passworteintrages offen angezeigt und dienen einer
genaueren Beschreibung oder flr zusatzliche Information wie z.B. einer Telefonnummer.

Jedes Passwort kann einer Kategorie zugeordnet werden. Diese dient der besseren
Ubersicht. Wahlen Sie entweder eine bestehende Kategorie aus der Auswahlliste, oder
erstellen Sie lhre eigenen, indem Sie in der Auswahlliste ,< Neue Kategorie >“ auswahlen
und dann einen beschreibenden Namen eingeben.

Wenn Sie einen Eintrag aus lhrer Passwortliste andern oder 16schen mochten, selektieren
Sie in der Liste die entsprechende Zeile und klicken Sie auf den Schalter ,Bearbeiten...”
bzw. ,Loschen®. Im Hauptmenu finden Sie ebenfalls unter ,Bearbeiten“ die jeweiligen
MenUpunkte.

4.3 Passworlisten offnen

Zum oOffnen einer Passwortliste wahlen Sie im Hauptmenlu ,Datei“ den Menupunkt
.Passwortliste o6ffnen...“ oder klicken auf den Schalter ,Auswahlen®. Der Standarddialog
zum Offnen von Dateien wird angezeigt, Uber den Sie zur gewunschten Datei navigieren
konnen.
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Nachdem Sie die Datei ausgewahlt haben, klicken Sie im Dialogfenster auf ,Offen®. Im
Eingabefeld der Combobox ,Passwortliste :“ steht nun der vollstandige Dateipfad und
Name.

Passwortliste :  |E:\Passworliste,pel V[ . Buswahlen. ., ]

Abbildung 34. Auswahlen einer Passwortlisten Datei

Sie koénnen den Dateipfad natirlich auch direkt in das Eingabefeld der Combobox
eintragen.

Dricken Sie anschlieBend den Schalter ,Liste 6ffnen”. Das Eingabefeld zeigt jetzt den
Beschreibungstext der Passwortliste an.

Passwortliste : |Meine Passworter [ Auswahlen, ., ]

Abbildung 35. Anzeige des Beschreibungstextes einer ge6ffneten Passwortliste

Wenn in den PrimalCrypt-Einstellungen die Option ,Passwortlisten History speichern®
ausgewahlt ist (siehe Kapitel 8.2), wird die Dateibeschreibung in der Auswahlliste der
Combobox gespeichert. Es ist deshalb wichtig, dass Sie beim Erstellen einer Passwort-
liste die Beschreibung eindeutig wahlen, da sonst eventuell der selbe Text mehrfach in der
Liste angezeigt wird.

Nach der ersten manuellen Auswahl, kdnnen Sie dann Uber die Combobox bequem lhre
Passwortlisten wahlen.

Passwortliste : .V[ I Auswahlen. ., ]

Mame Jérgs schliisselbund Eedndert

Meine Passwiorker ‘

Abbildung 36. Auswahl einer Passwortliste iiber die Combobox

Nach dem Offnen der Passwortdatei haben Sie nun die Méglichkeit neue Eintrédge zu
erstellen oder den aktuell ausgewahlten Eintrag anzeigen, bearbeiten oder eventuell
I6schen zu kénnen.

Die Sortierreinenfolge der Passwortliste kann geandert werden, indem Sie auf den
Titelkopf der zu sortierenden Spalte klicken. Die ausgewahlte Spalte wird durch ein kleines
Dreieck im Titelkopf markiert. Ein erneuter Mausklick auf den aktuellen Titel andert die
alphanumerische Sortierung innerhalb der Spalte. Zeigt die Spitze des Dreiecks nach
oben, wird in aufsteigender Reihenfolge sortiert, ein nach unten gerichtetes Dreieck zeigt
eine absteigende Sortierung an.
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@ Liste schlielien ],:ﬂ Snderungen speichern 8 Zugangspasswork andern In Zwischenablage kopieren

Passwortliste : |Meine Passwirter [

Mame Typ Erstellt Geandert
- €% allgemein
£ Kundennummer Softwar...  Kundennummer Heute, 13:06 Heute, 13:06
— 23‘5 Zugangsdaten
= E-Mail Passwort Passwiort Heute, 12:40 Heute, 13:05
T-Crline Zugangsdaten Geschiitzte Nakiz Heute, 13:05 Heute, 13:05

Abbildung 37. Eintrage einer gedffneten Passwortliste
Die in Abbildung 37. gezeigte Liste wird also aufsteigend nach Namen sortiert.

PrimalCrypt speichert die von Ihnen eingestellte Sortierung, so dass Sie diese nicht nach
jedem Programmstart erneut durchfihren mussen.

Die Passworteintrage werden in den, von Ilhnen vergebenen Kategorien aufgelistet. Soll
aus Grunden der Ubersicht eine Kategorie vollstandig ausgeblendet werden, klicken Sie
auf das kleine Minus Symbol im entsprechenden Eintrag. Das Symbol andert sich in ein
Plus Zeichen um anzuzeigen, dass innerhalb dieser Kategorie weitere Eintrage enthalten
sind. Zum einblenden dieser Eintrage genugt ein weiterer Mausklick auf das Plus Symbol.

Fur den aktuell ausgewahlten Eintrag werden das Passwort und der Kommentar
angezeigt. Das Passwort wird hierbei zunachst als eine Folge von Punkten (,*)
dargestellt. Dies gilt zur Sicherheit vor den Blicken fremder Personen, die lhnen eventuell
Uber die Schulter schauen. Klicken Sie auf den Schalter ,Einblenden” um das Passwort
fir Sie lesbar zu machen. Ein erneuter Mausklick auf diesen Schalter blendet das
Kennwort wieder aus.

Details

1 Kundennummer :

E SEESESERERERERERERERERaaaanEn [ Einhlenden ]
Kormentare ;
Meine Eundernummer bei Bliro-Huber [ oA Hinzufigen... ]

[ /" Eearbeiten. .. ]

[ 2| Léschen ]

Abbildung 38. Detail anzeige fiir einen Passworteintrag

Wenn Sie den gewahlten Passworteintrag z.B. in das Eingabefeld einer Internetseite
eintragen wollen, klicken Sie einfach auf den Schalter ,In Zwischenablage kopieren®.
Das zu kopierende Passwort muss dazu nicht eingeblendet sein.
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Wechseln Sie dann in lhren Internetbrowser, fokussieren Sie das entsprechende Eingabe-
feld, indem Sie es anklicken und wahlen dann den Menupunkt ,Einfugen“ Uber das
Hauptmenu ,Bearbeiten®. In den meisten Fallen kdnnen Sie auch die Tastenkombination
STRG und V auf lhrer Tastatur driicken.

Im PrimalCrypt Passwortdialog kann ein in die Zwischenablage kopiertes Passwort ein-
gefugt werden, indem Sie in das Eingabefeld mit der rechten Maustaste klicken und so
das Kontextmenu 6ffnen (auch das funktioniert bei den meisten anderen Programmen).
Wahlen Sie dann den Menupunkt ,Einfugen®. Auch hier hat die Tastenkombination
STRG-V die gleiche Bedeutung.

‘
&% Passwort | '

; oK
Erimal Crppt steel

Abbildung 39. Einfiigen eines kopierten Passwortes liber das Kontextmenii

Sie kdnnen jederzeit das Zugangspasswort einer getffneten Passwortliste andern. Klicken
Sie hierzu auf den Schalter ,Zugangspasswort andern...“ und geben Sie dann im
Passwortdialog das neue Kennwort ein.

Eine geoffnete Passwortliste kann nach einer voreingestellten Zeit automatisch ge-
schlossen werden (siehe Kapitel 8.2). Dies dient zu Ihrem Schutz, falls Sie einmal lhren
Arbeitsplatz verlassen und vergessen haben die Passwortliste wieder zu schliefen. Falls
Sie Anderungen in der Liste vorgenommen haben, werden diese dann (je nach
Einstellung) ohne Ruckfrage zuvor gespeichert.

Sie sollten aber mdglichst immer durch dricken des Schalters ,Liste schlieBen® den
Zugriff auf Inre Passworter sperren, wenn Sie diese nicht mehr bendtigen.

Passwortlisten konnen auch Uber das PrimalCrypt Taskleistensymbol gedffnet oder
geschlossen werden. Klicken Sie mit der rechten Maustaste auf das PrimalCrypt
Schlusselsymbol in der Taskleiste. Im Kontextmenu wahlen Sie dann ,Passwortliste
offnen... bzw. Passwortliste schlieBen”. Diese zwei MenUpunkte finden Sie auch im
Hauptmenu ,Datei” der PrimalCrypt-Applikation.
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5 Schlusselverwaltung

Die Schllsselverwaltung ist die zentrale Stelle, um Schllisseldateien und Zertifikate zu
kopieren oder neu zu erstellen.

Wurde z.B. eine Schlisseldatei zerstort oder versehentlich geléscht, so kdnnen Sie in der
Schlusselverwaltung mit Hilfe des HauptschlUsselzertifikats diesen Schlissel neu anlegen.

Um in die Schlisselverwaltung zu gelangen, wahlen Sie im Hauptmenu ,Datei“ den
Menupunkt ,Passworter & Schliissel verwalten...“ oder klicken in der linken Menlleiste
unter der Kategorie ,,Passworter & Schliissel“ auf ,Verwalten®. Im Hauptfensterbereich
selektieren Sie durch einen Mausklick den Tabulator ,Schliissel”.
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f ——
6 Ppasswirker o Schiiissel |

Zertifikate :
Marme Tvp Erstell
Securelisk Certificate Pal-Zerkifikat 23.03,2006, 0:41

Was mochten Sie tun ?

ﬂ Einen Zweitschliissel fiir ein Image erstellen.

ﬂ Einen Schliissel duplizieren, oder einen beschadigten oder geldschten Schliissel neu
erstellen.

ﬂ Ein Zertifikat auf einen anderen Rechner libertragen, oder ein beschadigtes oder
gelischtes Zertifikat neu erstellen.

ﬂ Ein Zertifikat ldschen

Abbildung 40. Die Schliisselverwaltung

In der Zertifikatsliste finden Sie alle bereits erstellten Schlusselzertifikate. Direkt unter der
Liste befindet sich der Verwaltungsassistent. Hier kdnnen Sie die von lhnen gewlnschte
Aufgabe auswahlen, indem Sie auf eine der Auswahlmaoglichkeiten klicken.

5.1 Zweitschlussel fur ein Image erstellen

Nehmen wir an, Sie hatten eine Image-Datei unter dem Namen ,KeyDrive.img® erstellt. Fur
diese Datei haben Sie sich fur den Schlisselschutz entschieden und dem Schlussel
zusatzlich das Passwort ,Urlaub1998" vergeben.

Das Hauptschlusselzertifikat wurde unter ,a:\Keydrive Zertifikat.pcc” abgespeichert und die
SchlUsseldatei befindet sich auf einem USB-Memorystick.

Um das Image als Laufwerk zu mounten, mussen Sie jetzt nur Ihren Memorystick in eine
USB-Buchse einstecken und Ihr Passwort eingeben.

Nehmen wir weiterhin an, dass Sie einer zweiten Person den Zugang zu |lhrer Image-Datei
gewahren mochten. Das Kopieren der Schlusseldatei von einem Memorystick auf einen
anderen ist nicht moglich, da diese Dateien auf das Tragerlaufwerk gebundelt sind.

Die Schlusselverwaltung bietet lhnen nun die Mdglichkeit, entweder einen Zweitschlissel,
oder ein Schlusselduplikat zu erstellen.
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Der Unterschied zwischen diesen beiden Methoden :

* Ein Schlisselduplikat ist eine simple 1:1 Kopie einer Schlisseldatei auf ein anderes
Tragerlaufwerk. Es bezieht sich auf das gleiche Zertifikat wie das Original.

* Ein ZweitschlUssel erhalt eine vollstandig neue Zertifikatsdatei. Diese bezieht sich
auf das gleiche Image wie das Original, kann jedoch ein unterschiedliches
Zusatzpasswort erhalten.

Schauen wir nochmals auf unser Beispiel. Sie haben dort das zusatzliche Passwort
,Urlaub1998“ vergeben. Dieses Passwort wird nicht im Schlissel selbst, sondern im
zugehdrigen Zertifikat gespeichert. Falls Sie das Passwort auch flr andere geschutzte
Daten einsetzen, werden Sie es sicherlich nicht einer anderen Person verraten wollen.
Dies mussten Sie aber, wenn Sie nur eine Schlisselkopie erstellen wirden, denn Sie
hatten zwar nun zwei SchlUssel, aber immer noch nur ein passendes Zertifikat.

Durch den ZweitschlUssel erhalt jeder Benutzer seinen eigenen, personlichen Schlissel
samt zugehorigen Zertifikat und einem eventuell vergebenen Zusatzpasswort.

Noch offensichtlicher wird der Unterschied zwischen Kopie und Zweitschlissel flr den
Fall, dass sich die Image-Datei auf einem im Netzwerk stehenden Dateiserver befindet.

Beide Benutzer mdchten auf ihrem jeweils eigenen Arbeitsrechner auf diese Datei
zugreifen, diese also Uber das Netzwerk als Laufwerk mounten. Eine Schllsselkopie ware
fur diesen Fall Uberhaupt nicht mdglich. Das fur eine simple Kopie zugehorige Zertifikat
befande sich namlich auf einem anderen Rechner. Der Zweitschlissel kann hingegen auf
dem Rechner des zusatzlichen Benutzers erstellt werden und erhalt dort auch seine
Zertifikatsdatei.

Klicken Sie im Verwaltungsassistenten auf den Eintrag ,Einen Zweitschlussel fiir ein
Image erstellen®.

Auf der zweiten Seite des Assistenten missen Sie nun den vollstandigen Pfadnamen zum
HauptschlUsselzertifikat (HSZ) der Image-Datei eingeben. Befindet sich das HSZ auf einer
Diskette, legen Sie diese in das Diskettenlaufwerk ein. Geben Sie dann in das Eingabefeld
den Dateipfad und Namen ein, oder klicken Sie auf den Schalter ,Auswahlen...“ um die
Datei mit Hilfe eines Auswahldialogs zu suchen.
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0 Zurtick

:?K Zweitschliissel erstellen

IUm einen Zweitschlissel zu erstellen, wahlen Sie den PFad zum passenden Hauptschlisselzertifikat,
Klicken Sie auf den Schalter "Schliissel erstellen” und geben Sie dann das Zertifikatspasswort in,

Hauptschiisselzertifikat :

at\kevDrive Zertifikat, po | Auswahlen...

Schiiissel erstellen

Abbildung 41. Erstellen eines Zweitschliissels

Klicken Sie danach auf den Schalter ,Schlussel erstellen®. Sie werden nach dem Pass-
wort des Hauptschlisselzertifikats gefragt. Nach dem Bestatigen der Eingabe gelangen
Sie in das Dialogfenster zum erstellen eines neuen Hauptschlisselzertifikats. Geben Sie
hier den Speicherort und das Passwort fur das neue HSZ ein und klicken Sie auf den
Schalter ,OK*.

T Zertifikate

Hauptschliisselzertifikat
Zertifikak speichern unker

a:\KeyDrive Zertifikatz, pod| [ Auswahlen. .. ]

Passwart

Q assaaseeaaEER

Passworkbestatigung :

[ o ] [ abbrechen

Abbildung 42. Erstellen eines neuen Hauptschliisselzertifikats

Das neu erstellte Hauptschlisselzertifikat dient spater zur Reparatur des Zweitschlissels
oder des zugehorigen Shlusselzertifikats.

Im letzten Schritt bendtigt PrimalCrypt von Ihnen noch die Angaben, wo sich die Image-
Datei befindet und auf welchem Tragerlaufwerk die neue Schlisseldatei abgelegt werden
soll.
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T Erstellen E|

?ﬁ Zweitschlussel erst—

Mit dem folgenden Hauptschliisselzertifikat wird ein 2Zweitschliissel erstelit.

Mame ; keyDirive Zerkifikat
10 AES1-EZ70-4427-4F7B-AAS7-GAB0-261B-A34C
Typ achlisselzertifilat
Image-Datei
eKeyDrive.img [ | Auswahlen... ]

Schiisseldatei ablegen unter ;

iU5sEkeyZ pok, [ Auswéhlen. .. ]

[ 5chliissel zusatzlich mit Passwort sichern; [ 8 ]

| ok || abbrechen |

Abbildung 43. Dialogfenster zum erstellen eines Zweitschliissels

Befindet sich die Image-Datei auf einem Dateiserver im Netzwerk, geben Sie entweder
den vollstandigen UNC-Dateipfad (z.B. ,\\NetServer\Daten\Images\KeyDrive.img“) oder
falls fur das Freigabeverzeichnis eine Laufwerksverknlpfung erstellt wurde, die Ubliche
— mit einem Laufwerksbuchstaben beginnende — Pfadangabe ein (z.B. ,S:\KeyDrive.img®“).

Die neue Schlusseldatei muss sich wieder auf einem automatisch erkennbaren Daten-
trager (USB-Festplatte, Memorystick etc.) befinden. Soll der Schlissel aus Sicherheits-
grunden ein zusatzliches, oder neues Passwort erhalten, wahlen Sie die Option
.Schllissel zusatzlich mit Passwort sichern®. Klicken Sie auf den Schalter ,Passwort
andern...” und geben dann das neue Kennwort ein.

Betatigen Sie abschlieRend den Schalter ,OK* um den Zweitschllssel zu erstellen.
Sie kénnen nun weitere Zweitschllissel erstellen oder durch einen Mausklick auf den
»LLuruck® Schalter wieder zum Hauptfenster des Verwaltungsassistenten gelangen.

5.2 Schlissel duplizieren oder reparieren

Wenn Sie eine personliche Sicherungskopie eines SchlUssels bendtigen (z.B. auf einem
anderen USB-Stick) oder eine Schllsseldatei beschadigt oder geléscht wurde, wahlen Sie
im Verwaltungsassistenten den Eintrag ,Einen Schliissel duplizieren, oder einen
beschadigten oder geldoschten Schliissel neu erstellen®. Sie gelangen auf die zweite
Seite des Assistenten, auf der Sie gebeten werden den Pfad zu Ihrem passenden Haupt-
schlUsselzertifikat einzugeben.

Nach erfolgter Eingabe klicken Sie auf den Schalter ,Schliissel erstellen®.
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G Zuriick

4{.) Schiiissel neu erstellen

Um einen Schidssel neu zu erstellen, wahlen Sie den PFad zum passenden Haupkschlisselzertifilkat,
Klicken Sie auf den Schalter "Schlissel erstellen” und geben Sie dann das Zertifikatspasswort ein.

Hauptschlisselzertifilkat :

at\KeyDrive Zertifikat,pod] |- muswahlen. .,

Schiiissel erskellen

Abbildung 44. Erstellen eines Schliissel Duplikates

Sie werden nach dem Passwort des Hauptschlisselzertifikats gefragt, und gelangen nach
dem Bestatigen der Eingabe in das Dialogfenster zum erstellen eines neuen Schlissels.
Geben Sie den Dateipfad und Namen der neuen Schlusseldatei ein. Das Tragerlaufwerk
muss wie immer, von Windows automatisch erkennbar sein.

Klicken Sie abschliel3end auf ,0K®, um die Schlusselkopie zu erstellen.

Mit dem folgenden Hauptschliisselzertifikkat wird ein neuer Schliissel erstellt.

Mame ; keyDirive Zerkifikat
1D _5ES-ESF7-5FCZ2-44535-BDE0-0A56-DEAD-ST 7D
Typ achlisselzertifikat

Image-Datei ; eikeyDrive.img

Schiisseldatei ablegen unter ;

ii\USEEey2 k| [ Auswablen. ..

| o || abbrechen |

Abbildung 45. Dialogfenster zum erstellen eines Schliissel Duplikates

Sie kdnnen nun weitere Schllssel Duplikate erstellen oder durch einen Mausklick auf den
Schalter ,Zuruck® wieder zum Hauptfenster des Verwaltungsassistenten gelangen.
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5.3 Zertifikate ubertragen oder reparieren

Wenn ein SchlUsselzertifikat beschadigt oder geldscht wurde, Sie auf einen anderen
Rechner umziehen miuissen, oder das Zusatzpasswort einer mit einem Schlissel ge-
schutzten Image-Datei andern mochten, wahlen Sie im Verwaltungsassistenten den
Punkt ,Ein Zertifikat auf einen anderen Rechner ubertragen, oder ein beschadigtes
oder geldoschtes Zertifikat neu erstellen®.

Auf der zweiten Seite des Verwaltungsassistenten geben Sie dann den vollstandigen
Dateipfad zum passenden Hauptschlisselzertifikat in das Eingabefeld ein.

O Zuriick,

I ein Zertifikat neu zu erstellen, wahlen Sie den PFad zum passenden Hauptschilsselzertifikat,
Klicken Sie auf den Schalker "Zertifikat erstellen” und geben Sie dann das Zertifikatspasswork ein.

Hauptschlisselzertifilat :

a:\KeyDrive Zertifikat, poc| Buswahlen. .,

Fertifikat erstellen

Abbildung 46. Erstellen eines neuen Zertifikats

Klicken Sie danach auf ,Zertifikat erstellen und bestatigen Sie die Passwortabfrage flr
Ihr Hauptschlisselzertifikat.

Sie kénnen nun noch ein zusatzliches Kennwort flr das neue Zertifikat vergebenen.
Wahlen Sie hierzu im Erstellungsdialog die Option ,Schliissel zusatzlich mit Passwort
sichern®, klicken auf den Schalter ,Passwort andern...“ und geben Sie dann das neue
Passwort ein.

Durch klicken auf den Schalter ,OK" wird das neue Zertifikat erstellt.
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T Erstellen §|

"ﬁj Zertifikat neu erstell_

Mit dem folgenden Hauptschliisselzertifikat wird ein neues Zertifikat erstellt.

Mame ; KewDrive Zertifilat
0 Z5BB-EBF7-5FZ2-4435-BDB0-0A56-DEAD-577D
Typ ! Schlisselzertifikat

Image-Datei @ elkeyDrive.img

[] Schliissel zusatzlich mit Passwort sichern [ )

(0] 4 l [ Abbrechen J

Abbildung 47. Dialogfenster zum erstellen eines Schliisselzertifikats

Wenn Sie mit PrimalCrypt auf einen neuen Arbeitsrechner umziehen, oder die Festplatte
tauschen mussen, kénnen Sie |hre Image-Dateien einfach dorthin kopieren. Die Zertifikate
sind aber so kodiert, dass sie nur auf der Festplatte gultig sind, auf der sie erstellt wurden.

Deshalb ist es notwendig, dass Sie die Zertifikate mit dem Verwaltungsassistenten neu
erstellen. Sie mussen aber beachten, dass die neu erstellten Zertifikate den ursprung-
lichen Dateipfad zu ihren jeweiligen Image-Dateien behalten. Lag die Image-Datei auf
Ihrem alten Rechner z.B. im Pfad ,d:\Images\“, so muss sie auch auf dem neuen Rechner
auf das Laufwerk ,D:“ und in das Verzeichnis ,\Images” kopiert werden.

Ist dies nicht moglich, weil in Inrem neuen Rechner keine Partition mit dem entsprechen-
den Laufwerksbuchstaben existiert, mussen Sie stattdessen einen Zweitschlissel
erstellen. Fur einen Zweitschlussel wird ebenfalls ein neues Zertifikat angelegt, bei dem
Sie aber noch den Pfad zu Ihrer Image-Datei angeben kdnnen.

Wurde einer Schllssel geschitzten Image-Datei ein zusatzliches Passwort vergeben und
dieses soll gedndert oder geldscht werden, gehen Sie bitte folgendermalden vor:

* Ldschen Sie zunachst - wie in Kapitel 5.4 beschrieben — das flr lhren Schllssel
und die Image-Datei passende Zertifikat.

* Erstellen Sie ein neues Zertifikat und geben Sie entweder das geanderte Passwort
ein, oder schalten Sie - falls Sie kein Zusatzpasswort mehr moéchten - die Option
.~ochllissel zusatzlich mit Passwort sichern® ab.
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5.4 Zertifikate loschen

Wird eine Image-Datei nicht mehr bendtigt, so kann ein eventuell vorhandener Schlissel
und dessen Zertifikat ebenfalls geléscht werden. Die Image- und Schlusseldateien kdnnen
direkt Gber den Windows-Explorer in den Papierkorb gelegt werden. Das Zertifikat missen
Sie aber in der Schlusselverwaltung von PrimalCrypt I6schen.

Wahlen Sie zunachst aus der Liste das zu I6schende Zertifikat aus.

Zertifikate :

Marmne Tvp Erstellt

KewDrive Zertifilat schlisselzertifikat Heute, 14:15
Securelisk Certificate PaI-Zertifikat 23.03,2006, 0:41

Abbildung 48. Auswahlen eines Schliisselzertifikats
Klicken Sie dann im Verwaltungsassistenten auf den Eintrag ,Zertifikat I1dschen®. Auf der
nachsten Seite des Assistenten mussen Sie den Loschvorgang bestatigen. Geben Sie in
das Eingabefeld das Wort ,LOSCHEN" (in GroRbuchstaben und ohne Anfuhrungszeichen)
ein und klicken Sie danach auf den Schalter ,OK".

Um weitere Zertifikate zu I6schen, markieren Sie diese wieder in der Liste und bestatigen
den Vorgang erneut durch Eingabe der Sicherheitsabfrage.

O Zuriick

2 Zertifikat I6schen
Wahlen Sie in der Liste das zu léschende Zertifikat, Geben Sie dann in das Eingabefeld das ‘Wark LOSCHEM &in
und bestatigen Sie abschliefiend durch Kicken des Ok-Schalters,

Eestatigung : |LOSCHEN|

Abbildung 49.L6schen eines Zertifikats

Versehentlich geloschte Zertifikate konnen Sie, wie in Kapitel 5.3 beschrieben wieder neu
erstellen.
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6 Sicheres Loschen

Manchmal ist es Notwendig, seine Festplatte und somit eventuell personliche Daten wie
z.B. Familienbilder oder Textdokumente aus der Hand zu geben. Muss |hr Rechner einmal
repariert werden, oder Sie haben vor, lhre alte Festplatte an eine andere Person zu
verschenken, so werden Sie sicherlich diese besonderen Daten vor all zu neugierigen
Blicken schutzen wollen.

Léschen der Dateien unter Windows stellt kein Hindernis dar. Mit speziellen Programmen
konnen die Daten meist ohne Verluste wieder hergestellt werden. Auch ein Formatieren
der Festplatte 16scht die Daten nicht vollstandig.

PrimalCrypt bietet mit dem ,Shredder ein Programmmodul, mit dem eben solche Daten
sicher und unwiederbringlich geloscht werden kdnne. Hierzu werden die Dateien nach
dem vom U.S Department of Defence aufgestellten Standard zum beseitigen von Dateien
(DOD 5220.22-M) uberschrieben. Dieser Standard schreibt vor, dass die Daten auf einem
Festplattenmedium durch ein festgelegtes Zeichen (z.B 0), danach mit einem per
Zufallsgenerator gebildeten Zeichen und zum Schluss mit dem Komplement des im ersten
Durchlaufs festgelegten Zeichens tberschrieben werden.

Hierdurch wird sichergestellt, dass ein Programm zum Wiederherstellen geldschter
Dateien keine Moglichkeit hat, diese wieder lesbar zu machen. Spezialisierte Firmen zur
Datenrettung kdnnen aber eventuell zumindest einen Teil der gespeicherten Informationen
wiederherstellen. Diese Verfahren sind jedoch sehr teuer und fir Privatpersonen wenig
praktikabel. Deshalb bietet DOD 5220.22-M zumindest fur den mittleren Sicherheitsbedarf
einen sehr guten Schutz.

Klicken Sie in der Mendlleiste unter der Kategorie ,Dateien“ auf den Punkt ,Sicher
I6schen®, oder wahlen Sie unter dem Hauptmenu ,Datei“ den Menupunkt ,Dateien sicher
Iéschen...”.

PrimalCrypt wechselt zum Shredder-Modul wo wie Sie die zu léschenden Dateien und
Ordner entweder per ,Drag&Drop“ auf den Dateibrowser ziehen konnen, oder durch
anklicken des Schalters ,Datei hinzufiigen“ einzelne Dateien per Dialog-Fenster
auswahlen kénnen.

Um versehentlich hinzugefligte Dateien wieder aus der Auswahl zu entfernen, klicken Sie
den entsprechenden Eintrag an (mit gedrickter STRG-Taste kénnen auch mehrere
Eintrage ausgewahlt werden) und betatigen dann den Schalter ,Dateien entfernen“. Uber
»,Alle Dateien entfernen wird die Liste vollstandig geleert.
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i Dateien laschen or Datei hinzufiigen = x flle Dateien entfernen
Dakteien :
Dakeiname Pfad Gréde | Erstellt Geandert
U tealrad.jpg C:\Dokumente und Ei. .. 10,1 KB 15.05.200z, 20:47  15.05.2002, 20047
U tealsatin.jpg s\Dakumente und Ei. .. 5,1 KB 15.05.2002, 20:48  15.05.2002, 20:48
&) tealstar.jpg i\Dokumente und Ei. .. 5,6KE 15.05,2002, 20:49  15,05,200Z, 20:49

Abbildung 50. Sicheres I6schen von Dateien

Um die in der Shredder-Auswahl befindlichen Dateien zu Idschen, klicken Sie den Schalter
,Dateien loschen” und bestatigen danach die Sicherheitsabfrage.

7 Steganografie

Eine weitere Mdglichkeit, personliche Daten vor dem Zugriff durch andere Personen zu
schutzen ist, diese zu verstecken. Wahrend die Dateiverschlisselung die Daten
unleserlich macht, werden bei der sog. Steganografie (griech. ,verdeckt schreiben®) die
eigentlichen Daten so verborgen, dass deren Existent nicht auffallt. Dies wird z.B. erreicht,
indem man die geheime Botschaft in eine unwichtige hinein mischt.

In PrimalCrypt kdnnen Sie Dateien mit dem Steganografie-Modul in Bildern verstecken.
Dabei werden die Datenbits der zu versteckenden Dateien in die einzelnen Farbwerte des
Tragerbildes geschrieben. Pro Bildpunkt werden in einer Bilddatei mit 24 Bit Farbtiefe drei
Bytes (ein Byte = 8 Bit) bendtigt, namlich fir jede der drei Grundfarben (Rot, Griin und
Blau) ein Byte. An jedes Farbbyte kann ein einzelnes Bit der geheimen Botschaft
angehangt werden, ohne dass die Anderung einem Betrachter auffallen wiirde.

Bei einem Bild mit einer Grosse von 1024 x 768 Bildpunkten konnen also 1024 x 768 x 3
Bit = 2.359.296 Bit oder 294.912 Byte (288 KB) der geheimen Botschaft untergebracht
werden. Davon werden von PrimalCrypt noch 12 Bytes fur Verwaltungsdaten abgezogen.
Da in PrimalCrypt die zu versteckenden Daten noch komprimiert werden, kénnen Sie (je
nach moglichem Grad der Komprimierung) zum Teil die dreifache Menge an Daten
unterbringen.

Zusatzlich besteht die Moglichkeit, die Daten zuvor zu verschlisseln. Somit kdnnen Sie
sicher sein, dass selbst wenn die Daten entdeckt werden, diese nicht ohne weiteres lesbar
sind.

Um in das Steganografie-Modul zu gelangen, klicken Sie in der Mendlleiste in der
Kategorie ,Dateien” auf den Eintrag ,Vertecken®. Alternativ gelangen Sie Uber das
Hauptmeni ,Datei“ und dem Menupunkt ,Dateien verstecken...“ hierher.
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\_ Datei dFfnen ﬂ Anhang hinzufligen = X

= @ Anhange sichtbar machen H@

Tragerdatei: C:iDokurmente und Einstellungent Al UsersiDok, . 8utumn Leaves.jpg - Anhange :

-

1024%768 Pixel, 294,900 Bytes gesamt filr Daten verfiighar, Komprimierung :
294,900 Bytes Fir Daten Frei, éHoch v |

Abbildung 51. Geoffnete Tragerdatei im Steganografie-Modul
7.1 Dateien verstecken

Zuerst miUssen Sie eine Tragerdatei (also das Bild in dem lhre Daten versteckt werden
sollen) offnen. Klicken Sie dazu auf den Schalter ,Datei 6ffnen” und wahlen Sie ein Bild
aus.

PrimalCrypt kann die meisten, gangigen Bildformate 6ffnen. Gespeichert werden die Bilder
aber immer im Bitmap-Format, da hier die eigentliche Bilddaten nicht in komprimierter
Form vorliegen.

Im unteren Fensterbereich sehen Sie Informationen zur Grél3e des Bildes und der Anzahl
der maximalen und der freien Datenbytes. Direkt daneben befindet sich eine Combobox,
in der Sie den Grad der Komprimierung einstellen konnen. Im Normalfall kdnnen Sie die
voreingestellte hohe Komprimierung belassen.

Ein Balken zeigt Ihnen grafisch den belegten, bzw. den noch freien Speicherplatz an.
Ganz rechts befindet sich die Dateiliste fir die angehangten Dateien.

Um eine Datei in dem ausgewahlten Bild zu verstecken, klicken Sie auf den Schalter
»+Anhang hinzufiigen® oder ziehen Sie diese per Drag&Drop auf die Dateiliste.
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Tragerdatei : Ci\Dokumente und Einstellungeniall UsersiDok. . Yautumn Leaves.jpg - Anhdnge :

e

|
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| Privates Dokurment, rtf
|
!
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|
1024% 765 Pixel, 294,900 Bytes gesamt Filr Dakten verfiighbar, Komprimierung :
151,907 Bytes fir Daten frei, ;Hu:u:h W I

Abbildung 51. Geodffnete Tragerdatei mit zwei Anhédngen in der Dateiliste

Modchten Sie einen oder mehrere Anhange wieder entfernen, markieren Sie diese(n) und
klicken auf ,Anhang entfernen®. Mit dem Schalter ,Alle Anhdnge entfernen“ wird die
Dateiliste vollstandig geleert.

Wenn alle Dateien angehangt wurden, mussen Sie das Tragerbild noch speichern. Klicken
Sie auf ,Datei speichern®. Sie werden zunachst nach einem Passwort gefragt, mit dem
die Anhange verschlusselt werden sollen.

Wunschen Sie keine Verschlusselung, so lassen Sie die Eingabefelder einfach frei.
Ansonsten tragen Sie ein Passwort ein und bestatigen die Richtigkeit durch erneute
Eingabe. Klicken Sie auf ,OK". Als letzten Schritt mussen Sie noch den Speicherort und
den neuen Dateinamen fur das Bild angeben.

Beachten Sie bitte, dass die Tragerdatei nicht mehr mit einem Bildeditor
3 bearbeitet werden darf. Wird auch nur ein Bildpunkt geandert, so konnen
dadurch alle versteckten Dateien unbrauchbar gemacht werden.

Schliel3en Sie das gedffnete Tragerbild, indem Sie einen Mausklick mit der rechten Taste
auf den Bildbereich machen und dann im Kontextmenu ,Datei schlieBen® auswahlen.

Nun konnen Sie das Bild z.B. per E-Mail an eine eingeweihte Person versenden, die aus
diesem die geheimen Daten mit PrimalCrypt wieder sichtbar machen kann.

7.2 Versteckte Dateien sichtbar machen

Um lhre Dateien wieder sichtbar zu machen, o6ffnen Sie das Bild in dem Sie die Daten

Seite 55



PrimalCrypt Benutzerhandbuch

versteckt haben. Klicken Sie als nachstes auf den Schalter ,Anhange sichtbar machen®.
Wenn die angehangten Dateien verschlisselt wurden, werden Sie nun zur Eingabe des
Passwortes aufgefordert. Unverschlisselte Anhange werden sofort in der Dateiliste
angezeigt.

Sie konnen nun entweder neue Anhange hinzufligen, bereits angehangte Dateien
entfernen, oder die Dateien wieder auf lhre Festplatte speichern.

Zum speichern klicken Sie auf den Schalter ,Anhange speichern®. Wurde zuvor keine
Datei aus der Liste markiert, werden Sie nun aufgefordert einen Ordner auf lhrer
Festplatte auszuwahlen, in dem alle angehangten Dateien gespeichert werden sollen.

Bei einzeln markierten Dateien kdnnen Sie nicht nur den Speicherort, sondern auch einen
eventuell neuen Dateinamen angeben.

- Wenn Sie das Tragerbild behalten mochten, die versteckten Daten aber
\) nicht mehr bendtigen, entfernen Sie am besten alle Anhange und
speichern das Bild erneut unter dem gleichen Namen.

8 Einstellungen

Um in das Einstellungsfenster von PrimalCrypt zu gelangen, wahlen Sie im Hauptmenu
.Bearbeiten“ den Menupunkt ,Einstellungen® oder klicken in der linken Menduleiste unter
der Kategorie ,Einstellungen® auf ,Allgemein®.

Im Bereich des Hauptfensters sehen Sie die verschiedenen Konfigurationsmaoglichkeiten.
Wurden von |hnen diverse Einstellungen geandert und sollen diese dauerhaft Uber-
nommen werden, klicken Sie auf den Schalter ,Einstellungen speichern®. Beim Beenden
von PrimalCrypt gehen nicht gespeicherte Einstellungen verloren, Sie werden auch nicht
nochmals gefragt, ob die Anderungen Gibernommen werden sollen. Falsch vorgenommene
Einstellungen koénnen sofort durch einen Mausklick auf den Schalter ,Anderungen
verwerfen® riickgangig gemacht werden.

8.1 Zugangspasswort

Sie kdnnen PrimalCrypt vor unbefugten Zugriffen ganz oder teilweise schutzen, indem Sie
ein Zugangspasswort vergeben.
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PrimalCrypt 2Zugangspasswort

Zugangspasswart verwenden

[ & Zugangspasswort &ndern... ] Mur Einstellungen und Schlisselverwaltung schiitzen

Abbildung 52. Einstellung Zugangspasswort

Klicken Sie auf ,Zugangspasswort verwenden®. Sie werden sofort zur Eingabe eines
neuen Zugangspasswortes aufgefordert. Ein einmal vergebenes Passwort kdnnen Sie
durch klicken auf den Schalter ,Zugangspasswort @andern...“ jederzeit umbenennen.
Wenn Sie ein Zugangspasswort verwenden, werden Sie jedes mal wenn das PrimalCrypt-
Fenster geoffnet wird, zur Eingabe dieses Kennwortes aufgefordert.

Sie kénnen aber auch nur einzelne Bereiche schitzen lassen. Wahlen Sie hierzu ,Nur
Einstellungen und Schlisselverwaltung schutzen®, es erfolgt dann nur eine Passwort-
abfrage, wenn Sie entweder in die PrimalCrypt-Einstellungen oder in die Schlusselver-
waltung wechseln. Alle anderen Bereiche bleiben frei zuganglich.

8.2 Passwortlisten

Wurde von lhnen eine Passwortliste geoffnet, so besteht die Gefahr, dass Sie lhren
Arbeitsplatz verlassen und dabei vergessen die Liste wieder zu schliel3en. PrimalCrypt
kann das fir Sie automatisch nach einer voreingestellten Zeit erledigen.

Klicken Sie die Option ,Passwortlisten automatisch schlieBen“ an. Geben Sie die
gewunschte Zeit (in Minuten), nach deren Ablauf PrimalCrypt eine gedffnete Liste wieder
sperren soll in das Eingabefeld ein. Uber den Up-/Down Schalter, rechts neben dem
Eingabefeld konnen Sie den Wert in Minuten Schritten erhdhen oder verringern.
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Passwortlisten

Passwaortlisken automatisch schliefien Passwartlisken History speichern

nach |5 = Min. schliefen Anderungen beim schliefen automatisch speichern

Abbildung 53. Einstellungen fiir Passwortlisten

Wurden in einer Passwortliste Anderungen vorgenommen, diese aber bis zum Zeitpunkt
des automatischen Schlie3ens nicht gespeichert, so fragt PrimalCrypt vor dem Schlielden,
ob die Anderungen Ubernommen werden sollen. Solange diese Abfrage nicht bestatigt
wurde, bleibt die Liste geoffnet und somit fur Alle zuganglich.

Wahlen Sie deshalb auch die Option ,Anderungen beim schlieBen automatisch
speichern®. So gehen lhre neu erstellten oder geanderten Passworteintrage nicht verloren
und Sie kdnnen sicher sein, dass nach Ablauf der voreingestellten Zeit keine fremden
Personen Zugriff auf Ihre Passworter erhalten.

PrimalCrypt halt einmal gedffnete Passwortlisten in einer Combobox zur Auswahl bereit.
Sie mussen dann nicht mehr den Pfad zu der zu 6ffnenden Datei eingeben, sondern
brauchen lediglich den gewlnschten Eintrag aus der gespeicherten Auswahl anklicken.
Mochten Sie dies aus Sicherheitsgrinden vermeiden (um z.B. niemanden einen Hinweis
auf das Vorhandensein einer Passwortliste zu geben), so schalten Sie die Option
.Passwortlisten History speichern“ einfach ab. Die Auswahlliste bleibt dann leer und
eventuell gespeicherte Eintrage werden geldscht.

8.3 Laufwerke

Genau wie bei Passwortlisten, speichert PrimalCrypt flir gemountete Image-Dateien die
Pfade in einer Combobox ab. Diesen ,Schnellzugriff* kdnnen Sie durch Ausschalten der
Option ,Image-Datei History speichern“ unterbinden. Dies bieten den Vorteil, dass Sie
Ihre Images in einem Unterverzeichnis auf der Festplatte verstecken kdnnen und fremde
Personen Uber die Auswabhlliste keinen Hinweis auf den Speicherort dieser Dateien
erhalten.

Laufwerke
[ Image-Datei Hiskory speichern [] Windaws Auslagerungsdatei beim Herunterfahren bereinigen

Abbildung 54. Einstellungen fiir Laufwerke

Grundsatzlich behalt PrimalCrypt von lhnen eingegebene Passworter so kurz wie moglich
im Hauptspeicher. Wird ein Passwort nicht mehr bendtigt, fullt PrimalCrypt den
Speicherbereich, in dem der Text abgelegt war mit Zufallszahlen. Schadlingsprogrammen,
die den Speicher nach Kennworter absuchen, wird das Auffinden somit erheblich
erschwert, wenn nicht sogar unmoglich gemacht.

Als Schwachstelle bleibt die Auslagerungsdatei von Windows. Da Windows ein Multitask-
Betriebssystem ist, wechseln sich die gerade laufenden Programme in kurzen Zeitab-
standen ab, um vom Prozessor oder anderen Betriebsmitteln bedient zu werden. Dabei
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kann es vorkommen, dass nicht gentigend physikalischer Speicher (RAM / Hauptspeicher)
vorhanden ist, um den Bedarf des vom Prozessor ausgewahlten Programmes zu decken.
Windows wahlt in diesem Fall einen gerade nicht bendtigten Speicherbereich aus und
kopiert die darin enthaltenen Daten in den virtuellen Speicher. Dieser befindet sich in Form
der Auslagerungsdatei auf der Festplatte.

Im normalen Betrieb verhindert Windows den Zugriff durch andere Programme auf diese
Datei. Wird die Festplatte aber unter einem anderen Betriebssystem wie z.B. Linux
gemountet, kann der Inhalt der Auslagerungsdatei ohne besondere Vorkehrungen nach
Passwortern oder anderen wichtigen Daten durchsucht werden. Wurde PrimalCrypt also
wahrend einer Passwortabfrage von einem anderen Programm verdrangt und der
Speicherbereich, in dem das Kennwort abgelegt war in die Auslagerungsdatei ge-
schrieben, so besteht die Mdglichkeit, dass fremde Personen Zugriff darauf erhalten.

Um dies zu verhindern, kann PrimalCrypt Windows anweisen, die Auslagerungsdatei beim
Herunterfahren des Betriebssystems mit Null-Zeichen zu flllen.

Wenn Sie durch besonders erhdhten Sicherheitsbedarf von dieser Mdglichkeit Gebrauch
machen mussen, wahlen Sie die Einstellungsoption ,Windows Auslagerungsdatei beim
Herunterfahren bereinigen®.

8.4 DropCrypt Einstellungen

PrimalCrypt bietet mit der Zusatzapplikation DropCrypt die Moglichkeit, Dateien durch
einfaches ,Drag & Drop*“ auf ein Desktop-Symbol zu ver- und entschlusseln.

Um DropCrypt nutzen zu kdnnen, mussen Sie in den PrimalCrypt-Einstellungen zuerst die
Option ,DropCrypt verwenden* aktivieren.

DropCrypkt
[+] CropCrypt werwmenden [ 8 DropCrypt-Passwort andern. .. ]

Criginale nach Yer-/Entschlisselung léschen Dateien als verschlisselt markieren

Yerschllsselke Dateien immer in diesern Crdner ablegen :
ciiWerschlissel [ ) Auswahlen... ]

Entschlisselte Dateien immer in diesern Crdner ablegen :
cEntschiisselk [ ) Auswahlen... ]

Abbildung 55. DropCrypt Einstellungen

Sie werden sofort aufgefordert ein DropCrypt-Passwort fir die Dateiverschllsselung
einzugeben. Durch anklicken des Schalters ,DropCrypt-Passwort andern...“ konnen Sie
das vergebenen Passwort jederzeit neu eingeben.

Schalten Sie die Option ,Verschlisselte Dateien in diesem Ordner ablegen :“ ein, wenn
Sie mochten, dass die durch DropCrypt verschlisselten Dateien in einem bestimmten
Verzeichnis abgelegt werden sollen. Geben Sie den Pfad zu diesem Verzeichnis entweder
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direkt in das Eingabefeld ein, oder dricken Sie den Schalter ,Auswahlen“ um den Ordner
mit Hilfe eines Auswahldialogs zu bestimmen.

Fur entschlisselte Dateien kdnnen Sie ebenfalls ein bestimmtes Ablageverzeichnis
auswabhlen.

Schalten Sie die Option ,Dateien als verschlisselt markieren® ein, wenn Sie mdchten,
dass verschlusselte Dateien mit der Endung ,.pxx“ versehen werden sollen. Die alte
Dateiendung wird hierbei mit einem Unterstrich an den Dateinamen angehangt (z.B.
~-MeinText_txt.pxx“).

Mit der Option ,Originale nach Ver-/Entschliisselung I6schen“ bestimmen Sie, ob eine
Datei, nachdem sie verschlusselt bzw. entschlusselt wurde, von der Festplatte geldscht
werden soll.

* Wenn Sie die Optionen zum speichern der verschlusselten, bzw. entschlisselten
Dateien in einen anderen Laufwerkspfad nicht gewahlt haben, die Original Dateien
aber geldscht werden sollen, so wird die Orginaldatei einfach ersetzt.

* Soll die Original Datei nicht geldscht werden, so wird die verschlusselte, bzw.
entschlusselte Datei in dem selben Verzeichnis wie das Original abgelegt. Bei nicht
gesetzter Option ,Dateien als verschlisselt markieren® wird der Dateiname durch
den Zusatz ,Kopie“ erweitert (also z.B. ,Bild1.bmp* zu ,Bild1 Kopie.bmp®).

* Werden die ver-/entschlisselten Dateien in ein anderes Verzeichnis als das des
Originals gespeichert , wird der gleiche Dateiname Ubernommen. Existiert bereits
eine andere Datei mit dem gleichen Namen, so wird die neu hinzugeflgte mit einer
bei ,1“ beginnenden, fortlaufenden Nummer gekennzeichnet (z.B. Bild1_1.bmp).

Wenn DropCrypt aktiviert wurde, erscheint nach dem Speichern der Einstellungen das
DropCrypt-Symbol auf lhrem Windows-Desktop. Nach dem deaktivieren von DropCrypt
verschwindet dieses Symbol wieder.
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9 Taskleistensymbol

Nach der Installation von PrimalCrypt befindet sich im Autostart Ordner (Startmeniu -
Programme - Autostart) ein Verweis auf das PrimalCrypt-Hauptprogramm. Bei jedem
Windows Start wird PrimalCrypt also automatisch geladen. Sie finden danach in der
Taskleiste ein kleines Schllsselsymbol. Solange dieses Symbol angezeigt wird, lauft
PrimalCrypt im Hintergrund und Uberwacht, ob eventuell ein USB-Memorystick mit einer
SchllUsseldatei an lhren Rechner angeschlossen wird.

Laufwerk mounten, ..

Laufwerk enkfernen
alle Laufwerke entfernen

Passwortliste affnen. ..

PrimalCrypk schliefien

@ Beenden

Abbildung 56. PrimalCrypt Taskleistensymbol mit geéffneten Kontextmenii
Das Hauptfenster wird nach dem Autostart zunachst nicht angezeigt.

Wenn sie nun mit der linken Maustaste auf das Taskleisten-Symbol klicken, 6ffnet sich
das PrimalCrypt Hauptfenster. Sie kénnen das Fenster dann entweder Uber das
Schliel3kreuz (der kleine Schalter rechts oben im Fenstertitel) oder Uber das Hauptmenu
,Datei“, MenlUpunkt ,SchlieBen“ wieder unsichtbar machen. Dadurch wird PrimalCrypt
nicht beendet. Wenn Sie das Programm vollstandig beenden mdchten, klicken Sie im
Hauptmeni ,Datei“ auf den Menupunkt ,Beenden®.

Wird das Taskleistensymbol mit der rechten Maustaste angeklickt, 6ffnet sich ein kleines
Kontextmenu Uber das Sie einige, auch im Hauptmenu verfugbare Aktionen auswahlen
konnen.
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10 Updates

PrimalCrypt wird immer wieder weiterentwickelt. Gerne nehmen wir auch die Winsche
und Anderungsvorschlage der Benutzer in unsere Entwicklungen mit auf.

Updates oder neue Vollversionen erhalten Sie Uber das Internet. Hierzu benutzen Sie
einfach unseren Update-Downloader ,Up2Date“. Sie konnen das Programm entweder
Uber das Windows-Startmenu (Start -~ Programme - SES - SES Up2Date) oder direkt
aus PrimalCrypt heraus aufrufen (Hauptmeni ,Hilfe*, Menupunkt ,Nach Updates
suchen...”).

Sofort nach dem Aufruf versucht das Programm eine Internet-Verbindung zum Update-
Server aufzubauen. Sollten Sie eine Firewall installiert haben, missen Sie eventuell noch
bestatigen, dass SES Up2Date ein Zugriff auf das Internet erlaubt wird.

Wenn Sie Up2Date aus PrimalCrypt heraus gestartet haben, wird nur nach Updates fur
Up2Date selbst und fur PrimalCrypt gesucht. Wurde der Update-Downloader Uber das
Startmenu geodffnet, so wird eine Liste der verfugbaren Updates fur alle Installierten
Programme von ApteryX oder SES geladen.

s Update Client

% SES Up2Date

Wersion 1,1.0
E3 wahlen Sie aus der Liste die 2u instalierenden Updates,

4f Werflgbare Updates flr primalceypt :
® __:EJ PrimalCrypt Version 1.5.5, Update
O "L PrimalCrypt Version 2.0, Full Setup Installation

Ipdates nur laden l [ pdates laden und installieren ]

Abbildung 57. SES Up2Date

Sind fir ein Produkt mehrere Update Versionen verfligbar, markieren Sie das Update,
welches Sie bendtigen (in Abbildung 57 z.B. PrimalCrypt Update auf Version 1.5.5).

Sie kdnnen immer kostenlos auf eine Version mit gleicher Hauptversionsnummer updaten.
Programmpackete mit einer hoheren Hauptversionsnummer sind dagegen immer
kostenpflichtig, d.h. Sie bendtigen eine neue Lizenzierung zur Freischaltung aus dem
Demomodus. Ein Update von Version 1.2 auf 1.9 ist also kostenlos, auf Version 2.0
jedoch nicht.

Sollen die ausgewahlten Updates zunachst nur geladen, aber nicht installiert werden,
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klicken Sie auf ,Updates nur laden®. Beim nachsten Start von Up2Date werden Sie
darauf hingewiesen, dass eine Installation noch aussteht und Sie kénnen diese dann noch
nachtraglich ausfuhren.

Wenn die Installation gleich nach dem Download der Dateien erfolgen soll, klicken Sie auf
,<Updates laden und installieren®.

Sollte der Download wegen Ubertragungsproblemen mit einem Fehler beendet werden,
starten Sie Up2Date gegebenenfalls ein paar Minuten spater erneut.
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11 Installation, Deinstallation und Registrierung

Nach der Installation von PrimalCrypt befindet sich das Programm im Demonstrations
Modus. Sie koénnen es zeitlich unbegrenzt mit einigen funktionalen Einschrankungen
benutzen. Diese Einschrankungen sind im Einzelnen :

» Verschlusselte Image-Dateien/Laufwerke kbnnen max. 25MB grol} sein.
* Es werden nur Image-Dateien bis zu einer max. Grof3e von 25MB gemountet.

* Es ist nur ein Demoschlissel fir Image-Dateien verfligbar (siehe Kapitel 2.1.5 tber
Schlussel geschutzte Image-Dateien).

* In Passwortlisten kdbnnen max. 4 Passworter gespeichert werden.

* Bei den Funktionen Sicheres Loschen und Dateien verschlisseln/entschliisseln
konnen immer nur max. 2 Dateien gleichzeitig bearbeitet werden.

* Im Steganografiemodul wird nur ein Anhang pro Tragerdateien akzeptiert.

* DropCrypt ist deaktiviert.

11.1 Registrierung

Um die Funktionen von PrimalCrypt vollstandig nutzen zu konnen, missen Sie das
Programm zuerst Registrieren. Offnen Sie hierzu den Registrierungsbrowser Uber das
Hauptmenu ,Hilfe“ und dem Menupunkt ,PrimalCrypt registrieren...”.

Im Registrierungsbrowser klicken Sie zunachst auf den Schalter ,Schliissel ermitteln®.
Sie werden nun aufgefordert, die Ausfihrungsstufe auszuwahlen.
PrimalCrypt ist in drei Stufen verfligbar.

1. Vollversion. Das Programm enthalt keine Einschrankungen.

2. Standardversion. Die Funktionen ,Sicheres Ldoschen“ und ,Dateien verstecken®
sind nur im Demo-Modus ausflhrbar.

3. Family Version. Bis auf die Funktionen ,Passwortlisten® und ,Verschlisselte
Laufwerke“ sind alle anderen Funktionen nur im Demo-Modus anwendbar.

Wabhlen Sie in der Combobox eine der Ausfuhrungsstufen und klicken Sie auf ,,OK*.

Als nachstes werden die Registrierungsnummer und der bereitgestellte Registrierungs-
schlissel angezeigt. Wenn Sie mit der Registrierung einverstanden sind, klicken Sie auf
den Schalter ,Schlussel bestatigen“. PrimalCrypt wurde nun als neu Registriert
eingestuft.
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a Registrierung & Lizenzierung
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Abbildung 58. Registrierungsbrowser

Fordern Sie nun noch eine Lizenz an, indem Sie den entsprechenden Schalter anklicken.
Geben Sie in der Lizenzanforderung die bendétigten Daten ein und klicken Sie auf ,Weiter*.

Sie sehen nun nochmals die ermittelten Registrierungsdaten. Méchten Sie Anderungen
vornehmen klicken Sie bitte auf ,Zurick® ansonsten auf ,Auftrag faxen“ um einen
Lizenzierungsauftrag zu drucken. Dieses Formular senden Sie dann bitte rechts-
verbindlich unterschrieben per Fax oder Post an die angegebene Fax Nummer bzw.
Adresse.

Nachdem Sie das Auftragsformular gedruckt haben, werden Sie zum Speichern der
Registrierungsdatei aufgefordert. Merken Sie sich bitte den Speicherort, den diese Datei
sollten Sie zur schnelleren Bearbeitung lhres Auftrages als E-Mail Anhang an die Adresse
registration@arcsoft.de senden.

Sie erhalten schnellstmoéglich eine Auftragsbestatigung mit allen Daten die Sie flr eine
Uberweisung des Rechnungsbetrages benétigen. Nach Eingang der Uberweisung senden
wir lhnen umgehend per E-Mail eine Lizenzierungsdatei. Mit dieser Datei wird dann
PrimalCrypt fur die von Ihnen lizenzierte Ausfihrungsstufe freigeschaltet.
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11.2 Lizenzierung

Zum einlesen der Lizenzierungsdatei gehen Sie bitte folgendermalen vor :

» Speichern Sie die erhaltene Lizenzierungsdatei auf lhrer Festplatte.
Diese Datei ist im Zip-Format komprimiert.

 Entpacken Sie die im Zip-Format vorliegende Datei mit einem entsprechenden
Programm wie zum Beispiel WinZip.

« Offnen Sie PrimalCrypt und wahlen Sie im Hauptmeni ,Hilfe‘ den Menipunkt
,PrimalCrypt lizenzieren... .

* Im Registrierungsbrowser klicken Sie den Schalter ,Lizenzdatei einlesen... .
« Wahlen Sie im Windows Offnen-Dialog die zuvor entpackte Lizenzierungsdatei.
* Klicken Sie den Schalter ,Lizenzieren®.

Mochten Sie eventuell eine hdohere Ausfuhrungsstufe als die zuvor von lhnen gewahlte
Registrieren/Lizenzieren, so kdnnen Sie dies jederzeit im Registrierungsbrowser tun.

11.3 Installation und Deinstallation

Soll PrimalCrypt wieder deinstalliert werden, machen Sie dies bitte immer Uber die
Systemsteuerung (Start —» Systemsteuerung - Software ) um auch Eintage aus der
Registrierungsdatenbank und Dateien im Windows Systemordner zu entfernen.

Nach einer Deinstallation befindet sich der PrimalCrypt Programmordner noch auf lhrer
Festplatte (im Normalfall C:\Programme\SES\PrimalCrypt). In diesem Ordner sind noch
Dateien wie z.B. die Programmeinstellungen oder die Lizenzierungsdatei enthalten.

Wenn PrimalCrypt neu installieren, werden diese Dateien beibehalten. D.h. Sie mussen
beim Vorhandensein einer Lizenzdatei keine erneute Lizenzierung vornehmen.

Mochten Sie, dass PrimalCrypt vollstandig von der Platte entfernt wird, mussen Sie den
genannten Ordner manuell I6schen.

Sie kénnen eine Neuinstallation von PrimalCrypt erst dann ausflhren, wenn eine eventuell
bereits vorhandene Version zuvor deinstalliert wurde. Fuhren Sie ein Update auf eine
neue Vollversion mit SES Up2Date aus, wird die alte Version automatisch entfernt.
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